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RESUMO

O presente estudo analisa os desafios e as perspectivas da liberdade eleitoral na sociedade da
informacao, investigando como a arquitetura das plataformas digitais impacta a autonomia do
eleitor. Partindo de uma reconstrucéo filosofica do conceito de liberdade, o trabalho demonstra
que a mediacdo algoritmica no ambiente digital compromete a formacgédo de um juizo politico
esclarecido. Sdo examinados 0s mecanismos de manipulacdo, como o microdirecionamento de
eleitores e a disseminacédo de desinformacao, que se valem da coleta massiva de dados pessoais
para influenciar o processo democréatico. Adicionalmente, explora-se o arcabouco regulatorio
de protecdo, com destaque para a Lei Geral de Protecdo de Dados Pessoais (LGPD) e as
resolucdes do Tribunal Superior Eleitoral (TSE) que proibem o disparo em massa sem
consentimento. Conclui-se que, apesar dos avangos normativos, a salvaguarda da liberdade de
voto exige uma abordagem multifacetada, que combine regulacdo, responsabilidade das
plataformas e a alfabetizagdo midiatica da populacéo.

Palavras-chave: Lei Geral de Protecdo de Dados Pessoais; sociedade da informacao;
campanhas eleitorais; elei¢oes.

ABSTRACT

This study analyzes the challenges and perspectives of electoral freedom in the information
society, investigating how the architecture of digital platforms impacts voter autonomy.
Beginning with a philosophical reconstruction of the concept of freedom, the paper
demonstrates that algorithmic mediation in the digital environment compromises the formation
of informed political judgment. It examines mechanisms of manipulation, such as voter micro-
targeting and the dissemination of disinformation, which leverage the mass collection of
personal data to influence the democratic process. Additionally, the study explores the
protective regulatory framework, highlighting Brazil's General Data Protection Law (LGPD)
and resolutions from the Superior Electoral Court (TSE) that prohibit mass messaging without
consent. It is concluded that, despite normative advancements, safeguarding the freedom to vote
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requires a multifaceted approach that combines regulation, platform accountability, and public
media literacy.

Keywords: General Data Protection Law; information society; election campaigns; elections.

INTRODUCAO

O conceito de liberdade é um dos pilares fundamentais da organizacéo social e politica
e teve extrema relevancia ao longo da histéria. Contudo, a liberdade ndo é um conceito estético,
de modo que se transforma conforme as condicGes e necessidades de cada periodo.

Atualmente, 0 mundo é moldado pelo avanco tecnoldgico e pelas dindmicas das redes
sociais, que impactam diretamente as nocOes de liberdade individual e coletiva. Assim, é
essencial que a sociedade exerca profundas reflexdes sobre a evolucdo da liberdade,
compreendendo como ele é ressignificado em um cenario dominado por algoritmos e tensdes
entre interesses individuais e comunitarios.

Nesse contexto, impende proceder a delimitacdo da nocdo de liberdade no ambito
eleitoral, examinando-se seus reflexos sobre a efetividade do sistema democratico. As elei¢cbes
presidenciais brasileiras de 2018 e 2022 foram marcadas por expressivos episodios que
suscitaram debates quanto as praticas de campanha eleitoral. Tal cenario decorre, em grande
medida, da evolucdo tecnoldgica, que deslocou os meios de comunicacdao para plataformas
predominantemente digitais.

A comunicacgdo, atualmente, abrange desde o envio de mensagens instantaneas,
capazes de viabilizar a celebracdo de contratos de forma remota, até o uso de listas de
transmissdo, que permitem difundir uma Unica mensagem a centenas de destinatarios
simultaneamente. Diante dessa realidade, incumbe ao direito desenvolver mecanismos
normativos capazes de regulamentar o uso dessas tecnologias de modo a preservar a liberdade
e a privacidade dos cidaddos, sem, contudo, comprometer a integridade e o exercicio da
democracia. Ressalte-se que, na conjuntura atual, € tecnicamente viavel direcionar conteddos
por meio de recursos como geolocalizacdo, identificacdo do tipo de dispositivo movel, entre
outros filtros, possibilitando o envio segmentado de anuncios, publicidades e propagandas

eleitorais.
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Assim, os dados pessoais adquiriram valor estratégico significativo, pois constituem a
base sobre a qual se estruturam as ferramentas de segmentacgéo e direcionamento no marketing
digital.

Nesse sentido, fez- necessario a criacdo de uma legislacdo que proteja os dados
pessoais, de forma que crie limites de atuacdo das empresas e pessoas num geral quanto a coleta,
armazenamento e compartilhamento de conteddo. Com essa conjectura, promulga-se a Lei
Geral de Protecdo de Dados Pessoais (LGPD) com intuito de proteger os direitos fundamentais
de liberdade, privacidade e autonomia da personalidade.

Destarte, o presente trabalho busca compreender como se d& o conceito atual de
liberdade, a LGPD e seus efeitos frente as mudancas sociais em razéo da tecnologia. Para tanto,
utiliza-se de um método qualitativo com metodologia de revisdo bibliogréfica, incluindo
escritos publicados em periodos indexados, trabalhos académicos, bem como um levantamento
bibliogréfico de legislagdes eleitorais sobre o0 assunto.

Desse modo, em primeiro momento sera abordado o tema da liberdade individual
mediante o contexto da sociedade da informacédo, bem como as consequéncias trazidas pelas
tecnologias ao contexto social, especificando o contexto eleitoral. Em seguida, aborda-se as
circunstancias juridicas internacionais que influenciaram na elaboracdo da LGPD no Brasil. Por
fim, o trabalho trata sobre as regulamentacdes de protecdo de dados no ambito eleitoral,
abordando, as formas que podem ser feitas as propagandas eleitorais e enfatizando a vedacao
do disparo em massa sem o consentimento do eleitor titular.

Conclui-se que a protecdo de dados na legislacdo eleitoral faz parte da garantia da
autodeterminagdo informativa, uma vez que assegura tanto a protecdo dos dados quanto a
autonomia da decisdo do eleitor. Além disso, essas regulamentacGes fornecem garantias
constitucionais aos direitos fundamentais de liberdade, privacidade, seguranca e ao proprio

processo democratico brasileiro.

1 A liberdade na sociedade da informacéo e o ambiente eleitoral digital

1.1 O conceito de liberdade na sociedade da informacéo

O conceito de liberdade passou por transformacgdes ao longo do tempo, se adaptando

as condicgdes impostas pela sociedade de cada periodo, de modo que sua evolugdo se mostra
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essencial para a compreensdo de sua existéncia e importancia na atualidade. Com o crescimento
exponencial da tecnologia e sua presenca cada vez mais marcante no cotidiano da populagéo, o
conceito de liberdade precisou, mais uma vez, ser reanalisado.

Assim, questiona-se se a liberdade tem sido efetivamente garantida na era da
tecnologia, trazendo o questionamento ainda para a bolha das redes sociais em que as pessoas
estdo constantemente em contato com contetido e publicidades recomendados por algoritmos.

Para tanto, se faz necessario o claro entendimento sobre o conceito de liberdade para
a sociedade atual. A mudanca do conceito €é relatada por Benjamin Constant como:

Que o poder se resigne, pois, a isso; precisamos da liberdade e a teremos; mas, como
a liberdade que precisamos é diferente da dos antigos, essa liberdade necessita uma
organizacdo diferente da que poderia convir & liberdade antiga. Nesta, quanto mais
tempos e forgas 0 homem consagrava ao exercicio de seus direitos politicos, mais ele
se considerava livre; na espécie de liberdade a qual somos suscetiveis, quanto mais o

exercicio de nossos direitos politicos nos deixar tempo para nossos interesses
privados, mais a liberdade nos sera preciosa. (Constant, 1985, p. 23).

Assim, o autor esclarece que a liberdade da antiguidade, mais especificamente da
Grécia, era caracterizada pelo exercicio da cidadania através dos direitos politicos, visto que o
homem se encontrava em um contexto que incitava sua necessidade de conviver em sociedade.
Contudo, a liberdade passa a assumir um papel diverso daquele em que anteriormente se
encontrava, uma vez que a propria sociedade passa a valorizar de modo significativo a
individualidade. O autor explica que “finalmente, o comércio inspira aos homens um forte amor
pela independéncia individual. O comércio atende a suas necessidades, satisfaz seus desejos,
sem a intervencao da autoridade” (Constant, 1985, p. 14).

A liberdade, portanto, alcancada na Grécia Antiga através do sentimento de
pertencimento e soberania politica da populacdo, passa a ser observada e valorizada na
individualidade, muitas vezes suprida pelo sistema de consumo imposto pelos novos
mecanismos adotados pelo comércio. O Estado passou a construir uma estrutura que
possibilitasse que as pessoas tivessem maior poder sobre a propria felicidade, deixando o
realismo, antes tao presente, para tras.

E possivel observar que a liberdade passa por mudancas significativas, sendo
interessante o paralelo existente, nos dias atuais, entre a liberdade enquanto sentimento
individual de realizacdo e a necessidade de consumo imposta por uma sociedade que possui

toda a sua organizagdo em torno do mercado e do lucro.
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John Rawls, por sua vez, apresenta um conceito de sociedade compreendida por um
conjunto de pessoas, com interesses proprios e diversos, agindo em prol do convivio social,
“assim, Rawls postula um conceito classico de justi¢a, reconhecendo a existéncia de um conflito
de interesses e a necessidade de encontrar um standard quanto aos principios que deverao
orientar a associacdo humana” (Junior, 2005, p. 217).

O primeiro principio mencionado por Rawls se refere a definicdo das liberdades
bésicas:

Assim, o primeiro principio aplica-se as liberdades basicas, que devem ser distribuidas
de modo equitativo para todos: liberdades politicas, liberdade de pensamento,
liberdade de consciéncia, liberdade de expressao, liberdade de reunido, liberdade de
integridade fisica e moral, liberdade de possuir propriedade privada e liberdade de ndo
ser preso arbitrariamente (Junior, 2005, p. 218).

Contudo, embora Rawls reconheca a importancia da individualidade e a necessidade
de pensar a sociedade e sua organizacdo de modo a garantir 0s interesses pessoais enquanto
garantia da liberdade, o autor impde limites ao discorrer sobre a relagdo existente entre justica
e economia politica. Ocorre que, na visdo do estudioso, o sistema econdmico possui importante
papel na criacdo de necessidades:

O sistema social da forma aos desejos e aspiracfes de seus cidaddos. Determina, em
parte, o tipo de pessoas que querem ser e também que efetivamente sdo. O sistema

econdmico, por sua vez, ndo satisfaz apenas desejos e necessidades existentes, mas
também cria e regula as necessidades futuras (Junior, 2005, p. 220).

Logo, diante dos argumentos levantados por Rawls, a liberdade individual deve
encontrar limites no bem estar da comunidade, bem como o sistema social e econémico molda
0s desejos e aspiracOes das pessoas, ndo apenas atendendo as necessidades existentes, mas
também criando e regulando novas demandas. Essa dindmica é central para compreender a
liberdade na sociedade contemporanea, especialmente na era da informacéo, onde os algoritmos
desempenham um papel predominante na vida cotidiana. Nesse contexto, os algoritmos nédo
apenas respondem as preferéncias dos usuérios, mas ativamente moldam suas escolhas e
necessidades, alinhando-se a légica descrita pelo autor.

No intuito de melhor entender o funcionamento do algoritmo, sobre o qual recai a
presente discussao, Paulo Victor Alfeo Reis explica:

O sucesso da mais simples busca ha Google depende de um amontoado dessas receitas

escritas em linguagem de programacdo computacional, que é capaz de filtrar em
milissegundos bilhdes de paginas na web, isto porque, a importancia de uma pagina —
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definida por um algoritmo —, funda-se na quantidade de acessos e na boa procedéncia
de links que remetem & mesma pagina (Reis, 2020, p. 104).

A liberdade, nesse cenario, passa a ser condicionada. Enquanto o ideal seria que as
pessoas agissem com base em escolhas genuinas e informadas, a realidade é que essas escolhas
sdo frequentemente direcionadas por sistemas desenhados para maximizar lucro, e néo
autonomia individual.

Além disso, a criagdo de necessidades futuras pelos sistemas econdmicos e
tecnoldgicos reflete uma relacdo desigual de poder. Grandes corporacbes, por meio de
algoritmos, controlam as dindmicas que determinam o que é "desejavel™ ou "necessario” para
os consumidores, consolidando sua influéncia sobre os comportamentos sociais e culturais.
Essa estrutura ndo apenas limita a liberdade individual, mas também reforca desigualdades ao
favorecer aqueles que detém os recursos para criar e controlar esses sistemas:

O que perturba a consciéncia dos liberais ocidentais, ndo é, a0 meu ver, a convic¢do
de que a liberdade buscada pelos homens difere segundo suas condi¢des sociais ou
econdmicas, mas a de que a minoria que a possui conquistou-a explorando ou, pelo
menos, evitando contemplar a imensa maioria que ndo a tem. Eles acreditam, com as
boas razdes, que, se a liberdade individual € um fim maximo para os seres humanos,

nenhum homem deveria ser privado, por outros, da liberdade, muito menos que alguns
a deveria desfrutar as custas de outros (Berlin, 2002, p. 232).

O que se observa é um guestionamento sobre a legitimidade de uma liberdade que, em
muitos casos, € adquirida ou preservada por uma minoria a custa da maioria. Esse desequilibrio
reflete a contradicdo moral do ideal liberal: enquanto a liberdade individual é defendida como
um valor universal, sua concretizacdo é frequentemente desigual e, muitas vezes, sustentada
por sistemas que perpetuam a excluséo e a exploracao.

Esse argumento ganha uma nova dimensdo na sociedade da informagéo, em que 0s
algoritmos desempenham um papel central. No ambiente digital, as promessas de liberdade de
expressao e de acesso a informacao sdo mediadas por mecanismos tecnoldgicos que privilegiam
determinados interesses, principalmente econdmicos:

Isto é, o papel antes reservado aos livros, jornais e revistas na escolha, classificacdo e
difusdo de informacGes hoje € depositado (ou fora tomado) pelos algoritmos existentes
na internet e nas redes sociais. E a manifestacao pela qual computadores (notebooks,
smartphones, dentre outros) operando a partir de formulas matematicas, se envolvem
no que, muitas vezes, era considerado trabalho tradicional da cultura: escolhas,

buscas, classificacBes e hierarquizacfes de pessoas, lugares, objetos e ideias (Reis,
2020, p. 109).
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Logo, algoritmos controlam o que é visto, lido e consumido, criando bolhas de
informac&o que podem limitar o pensamento critico e a autonomia individual. Esse fendmeno
exacerba as disparidades de liberdade. Enquanto grandes corporagdes detém o poder de projetar
e controlar esses sistemas, 0s usuarios frequentemente tém suas escolhas moldadas e
restringidas sem plena consciéncia disso.

Além disso, os algoritmos alimentam um ciclo de exploracdo, pois muitas vezes
operam com base em dados coletados dos proprios individuos. Essa coleta, feita em grande
parte sem consentimento informado, transforma os dados pessoais em um produto
comercializado para maximizar lucros. Nesse contexto, a liberdade individual é ndo apenas
condicionada, mas instrumentalizada.

O ideal de liberdade individual é comprometido por estruturas de poder que operam
de maneira invisivel, mas eficaz, exacerbando desigualdades e limitando a capacidade das
pessoas de exercerem uma liberdade plena e consciente. Para enfrentar esse desafio, € essencial
buscar uma governanga mais ética dos sistemas digitais, que promova transparéncia, incluséo

e respeito pelos direitos individuais, equilibrando liberdade com justica social.

1.2 O ambiente eleitoral digital: novas arenas, velhos dilemas

Através do ato de votar, a populacdo escolhe seus representantes, exercendo seu direito
como cidaddos e contribuindo para a democracia representativa. Para que isso aconteca de
forma eficaz, é crucial assegurar a liberdade de voto, permitindo que os cidaddos expressem
suas opinides, vontades e se comuniquem livremente.

Nesse contexto, as esferas publicas sdo espacos onde as pessoas podem discutir e
expressar suas opinides sobre questdes de interesse publico. Estas esferas sdo caracterizadas
por dialogos construtivos e reflexdes criticas, servindo como locais de representacao publica e
deliberacdo politica.

Argumenta-se que o sujeito da esfera publica é aquele que carrega a opinido publica,
do qual é fundamental, pois surge da capacidade humana de racionalizagdo. Em outras palavras,
guando os cidadaos expdem, debatem, criticam e defendem ideias, eles estdo contribuindo para
a formacdo da opini&o publica, assim, alimentando a democracia.

Dessa forma, o que se verifica € uma migracdo do debate politico do espago publico

tradicional para as plataformas digitais, caracterizando assim as redes sociais como “novas
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agoras” e apresentando desafios a isonomia e ao debate democratico. A sociedade da
informacdo, no ambiente digital, se apresenta entdo como uma nova esfera publica, composta
por uma rede de comunicagdes, informacdes e discursos. O ciberespaco, identificado como o
local dessa nova esfera publica, é concebido como um novo meio de comunicagdo, interagdo
social, organizacdo e troca, além de ser um mercado para informacdes e conhecimento
interativos e comunitarios (Lévy, 2010, p. 32). Trata-se de um espaco digital, onde dados s&o
codificados, e virtual, onde informacdes e conhecimentos sdo amplificados, possibilitado pela
interconexdo global de computadores (Cirino; Edit, 2022).

Assim, 0s movimentos sociais que se desenrolam no ciberespaco estéo estabelecendo
os alicerces para a cidadania digital ou virtual, criando meios de validagcdo democrética nesse
ambiente, em um processo amplo de diversificacdo e complexificacdo da sociedade civil
organizada pela internet (Monica, 2021, p. 24). Nessa logica, as plataformas digitais sao
amplamente utilizadas pela sociedade, incluindo os brasileiros, para compartilhar informacdes
e, mais especificamente, promover um maior nivel de participacdo e engajamento em questdes
de interesse publico.

A forma como as tecnologias estdo sendo empregadas transforma os individuos em
fontes cruciais de informac&o, envolvimento sociopolitico e supervisdo do poder publico. De
modo a permitir que os cidaddos tenham mais poder para desencadear mudancas sociais e, ao
mesmo tempo, fortalece a legitimidade do poder politico. N&o obstante, essas atuacoes na esfera
digital podem ser definidas como uma democracia digital, haja vista que envolve o uso das
tecnologias e ferramentas digitais para ampliar o envolvimento dos cidaddos na vida politica,
do qual esta se tornando um espaco onde informagdes circulam e politicos se aproximam dos
eleitores.

Dessa forma, atualmente, as campanhas eleitorais também ocorrem amplamente na
internet, o que facilita sua divulgacdo e debate, permitindo a interacdo de qualquer pessoa, em
qualquer lugar e a qualquer momento. Evidenciando que a participacdo politica nos meios
virtuais esta em uma crescente influéncia das redes sociais, a propaganda politica estd migrando
do espagco fisico para 0 mundo virtual.

Logo, pode-se dizer que as redes sociais atualmente sdo ferramentas essenciais para
fortalecer a deliberacdo democratica, sendo vistas como verdadeiros espacos de discussdao com
grande potencial para engajar e mobilizar. De modo que, afirma-se que a esfera publica

ultrapassou os ambitos fisicos de debates para o ciberespaco, como exemplo eleitoral, o0s
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comicios que ocorriam para haver contato direto do eleitor com o candidato agora fora
substituido por bate-papo das redes sociais e grupos de whatsapp.

No Brasil, a quantidade de usuarios de internet em 2022 representava 77% da
populacgéo, portanto mais de 165 milhdes de brasileiros e brasileiras se utilizam das tecnologias
do mundo digital cotidianamente. Ndo obstante, conforme Hootsuite e We Are Social, ao
analisar o uso de redes sociais ha um crescimento para 171,5 milhdes de usuérios, ou seja,
79,9% da populacéo brasileira possui redes sociais sem contar as contas criadas para empresas
e divulgagdes. (Kemp, 2022).

De acordo com um estudo da Internetlab (2021) e a Rede de Conhecimento Social, das
pessoas entrevistadas, 98% utilizam o Whatsapp como meio de comunicacéo rapida, sendo que
81% destes participam de pelo menos um grupo de conversa. Além do whatsapp, a populacédo
brasileira se utiliza das outras plataformas do META estando presente no Facebook com 88,2%
e o Instagram no 90,1% dos brasileiros e brasileiras.

Isto posto, nota-se que as redes sociais atualmente sdo 0s maiores canais de
comunicacdo em massa, transformando as campanhas de rua, onde se entregavam panfletos
para explicar ao eleitor em propostas apresentadas na estruturacdo de um video, texto,
publicacdo daquele candidato e sendo disparado para as pessoas. Ainda, em razdo da
constituicdo desses grupos de comunicagdo em massa, ha a possibilidade de um eleitor do Para
que estd em viagem no Rio Grande do Sul continuar recebendo informacdes dos seus
candidatos, bem como informacdes, verdadeiras ou ndo, de outros candidatos e partidos
politicos.

Em contrapartida, observa-se ainda a emergéncia de bolhas informacionais e cadmaras
de eco, impactando preliminarmente na polarizacdo politica. As bolhas informacionais se
apresentam como uma juncdo dos mecanismos de busca e seus filtros com mecanismos de
previsdo que configuram uma teoria sobre quem sdo os buscadores, o que irdo fazer e como
desejam seguir. A bolha apresenta trés dinamicas: o afastamento de outras bolhas
informacionais, a impossibilidade de verificar a veracidade e neutralidade das informagdes e a
inexisténcia de escolha quanto a cria¢do da bolha, automaticamente feita para cada usuario, sem
gue 0 mesmo perceba. Assim, se inexiste interesse em determinado tema por certo usuario, 0
assunto em questdo ndo é direcionado a ele, o que é causado pelo determinismo informatico
(Freitas, Ferreira, Cavedon, 2020).
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J& as camaras de eco caracterizam-se pela exclusdo deliberada e pela desqualificagdo
sistematica de vozes divergentes, fomentando a desconfianga em relagdo a fontes externas. Essa
distingdo é relevante, pois, enquanto a exposicdo a argumentos contrarios pode romper uma
bolha epistémica, nas camaras de eco tal exposicdo tende a reforcar crencas preexistentes,
tornando a saida desse ambiente significativamente mais complexa, exigindo, em muitos casos,
a reformulacdo radical do sistema de crencas do individuo. Nas plataformas de redes sociais,
como Facebook, Twitter/X, Instagram e TikTok, esses fendbmenos sdo intensificados por
curadorias algoritmicas que, a partir das atividades dos usuarios, favorecem o contato seletivo
com conteddos e interlocutores ideologicamente alinhados, produzindo espagos informacionais

fechados e resistentes ao dissenso (Ferreira, 2022).

2 Desafios a liberdade de voto

2.1 A manipulacéo algoritmica e o microdirecionamento de eleitores

A utilizacdo de algoritmos em campanhas eleitorais evidencia uma transformacao
significativa na forma como os eleitores séo abordados e influenciados no ambiente digital. Os
algoritmos operam por meio da coleta sisteméatica de dados pessoais, autorizadas durante o
aceite dos termos de uso, incluindo informagdes comportamentais, preferéncias e interagdes
online, permitindo a construcdo de perfis psicograficos detalhados de individuos. Durante o
aceite é dada ainda a permissdo para que outras empresas se utilizem dessas informacdes para
fins diversos. Esses perfis viabilizam a pratica do microdirecionamento (microtargeting), na
qual mensagens altamente customizadas sdo direcionadas a segmentos especificos do
eleitorado, muitas vezes de maneira subliminar ou explorando vulnerabilidades emocionais, tal
como foi realizado pela empresa Cambridge Analytica nos Estados Unidos ao criar realidades
individuais para cada pessoa, oferecendo solucgdes para seus maiores medos (Ribeiro, Santos,
2019).

Tal abordagem desloca o objetivo tradicional da comunicacdo politica, que seria
informar e esclarecer, para um propdsito persuasivo, comprometendo a autonomia do eleitor.
Ao receber informagdes cuidadosamente selecionadas para influenciar suas decisdes, 0
individuo tem sua capacidade de avaliacao critica reduzida, tornando-se suscetivel a estratégias

de manipulacdo que operam de maneira invisivel e personalizada.
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Diante desse contexto, expde-se que a protecdo de dados pessoais entrou no rol de
direitos fundamentais via Emenda Constitucional n® 115 de 2022, onde estabeleceu que a Unido
possui competéncia privativa para legislar sobre o tema. A intencdo ao tornar um direito
constitucional fundamental ¢ de proteger os ja reconhecidos direitos de liberdade e de
privacidade (Queiroz; Aguiar, 2022). Ainda, trazendo para o contexto eleitoral, a protecdo de
dados pessoais também carrega o peso de assegurar o voto livre e secreto dos cidadaos, logo, 0
préprio Estado Democratico de Direito.

De acordo com Newton de Lucca e Renata Mota Maciel (2019, p.250), ha principios
que estdo correlacionados a esses direitos fundamentais, uma vez que “a dignidade relaciona-
se tanto com a liberdade e valores do espirito como com as condigdes materiais de subsisténcia”
o0 principio da dignidade da pessoa humana e dos direitos da personalidade estdo inseridos
dentro da tutela protetiva dos dados pessoais. Além disso, os autores afirmam que toda pessoa
possui direito de saber o que se tem sobre si, portanto, o exercicio do direito da

autodeterminacgéo informacional.

2.2 Limites Legais e Protecdo de Dados Pessoais

Exposto isso, traz-se a Resolugdo n° 23.671 de 2021 que regulamenta a propaganda
eleitoral e as condutas ilicitas. Assim, Renata Queiroz e Guilherme Aguiar (2022, p.25) ao
analisar o Capitulo VI desta resolucdo expdem que o Tribunal Superior Eleitoral vedou
expressamente o disparo em massa de mensagens instantaneas para fins eleitorais. H4 uma
excecao a essa regra, da qual se aplica aos casos que os eleitores e eleitoras titulares deram seu
consentimento livre, informado e inequivoco para receber informagdes das campanhas
eleitorais ou pré-eleitorais sobre o candidato ou partidos politicos.

Nessa forma de fazer campanhas, Renata Capriolli Zocatelli Queiroz e Newton De
Luccal (2022, p.26) define como o “envio, compartilhamento ou encaminhamento de um
mesmo contetdo, ou de variacdes deste, para um grande volume de usuarios por meio de
aplicativos de mensagens instantdneas”. Logo, o disparo em massa pode ser considerado todo
conteddo enviado em grande volume via aplicativos de mensagens instantaneas.

N&o obstante, os autores ressaltam que a hipotese de vedacdo do disparo em massa
quando “parte da contratacdo de expedientes, tecnologias ou servigos ndo fornecidos pelo

provedor de aplicagdo e em desacordo com seus termos de uso” (Queiroz; Aguiar, 2022, p.26).
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Ou seja, os candidatos e candidatas, os partidos politicos, coligacGes e federaces ndo podem
se utilizar da permiss@o que o usuario da rede social concede a rede social para fins de cadastro
para realizar disparos em massa de publicidade e propaganda eleitoral.

Nos casos que o titular se cadastrou voluntariamente ele pode realizar o seu direito de
pedir para ser descadastrado, de forma que seus dados pessoais sejam excluidos do banco de
dados (Massaro; Santos; Bioni; Brito Cruz, 2020). Assim, fica garantido o direito a seguranga
e privacidade de todo cidaddo que queira receber informac6es politicas e, posteriormente, ndo
tenha mais a mesma vontade.

Consequentemente, se houver violagOes dos termos estabelecidos em lei e resolucdes
a atuacdo para aplicacéo de penalidades pode ser conjunta entre a Agéncia Nacional de Protegéo
de Dados (ANPD) e o Tribunal Superior Eleitoral. Assim, de acordo com o Guia Orientativo
para Aplicacdo da Lei Geral de Protecdo de Dados Pessoais por agentes de tratamento no
contexto eleitoral (2021), a ANPD pode aplicar san¢des administrativas previstas na LGPD.
Dessa forma, a autoridade nacional exerce sua competéncia originaria, especifica e
uniformizadora ao penalizar o infrator com multa de 2% do faturamento ou até R$50 milhdes.
Aponta-se que a primeira multa aplicada pela agéncia foi em razdo de disparo eleitoral via
whatsapp.

Além disso, o TSE também pode aplicar san¢des aos candidatos e partidos, inclusive
podendo ser mais danosas a eles. 1sso porque, as sanc¢des permitidas sdo de suspensdo ou
proibicdo da atividade de tratamento de dados pessoais dos titulares — mesmo que haja o
consentimento. Logo, dependendo do tempo de campanha e da proximidade com o dia da
votacao, os candidatos ficam proibidos de realizar suas campanhas eleitorais nos meios digitais.

Destarte, as normativas regulatérias no que tange as protecdes de dados pessoais
naturais ndo é uma discussao que surgiu recentemente, mas que ainda encontra obstaculos em
sua implementacdo. De forma geral, a regulamentacdo dessa matéria registra importancia sobre
a forma que o ordenamento juridico brasileiro se pde frente a sociedade da informacéo. Ou seja,
as formas que o Estado toma diante do cenario de grandes e rapidas transformacdes tecnoldgicas
e 0s métodos utilizados para seguir protegendo os direitos fundamentais dos cidaddos e,

consequentemente, o Estado Democratico de Direito.
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3 A Lei Geral de Protecdo de Dados como resposta regulatoria: contexto de criagéo,

regulamentacéo e conceitos

A Lei Geral de Protecdo de Dados surgiu com a intencdo de navegar nas aguas
legislativas internacionais no que tange a protecdo de dados. Isto €, ainda na década de 1970 ja
haviam debates envolvendo os paises da Unido Europeia buscando adotar medidas e diretrizes,
contudo, naquela época ndo fora definido nenhuma diretriz com forca legal.

Em 1970, surgiu como primeira normativa legislativa a tratar do assunto a Lei do
Estado Federado Alemdo de Hesse onde tinha por principios o “proibir a nido ser por
permissao”, do qual consiste no que atualmente se compreende pelo consentimento do titular;
a coleta dos dados do titular somente pode ser realizada diretamente com ele, ainda, quanto ao
armazenamento, este deve ser por um tempo razoavel da necessidade. Portanto, impunha-se
que os dados devessem ser excluidos em tempo curto, ap6s o alcance da finalidade da sua coleta.
Além disso, os dados coletados deveriam ser 0s minimos possiveis, limitando-se a finalidade e
a necessidade, bem como o titular dos dados deveria ter conhecimento que seus dados estdo
sendo coletados e 0s motivos.

Nada obstante, outros paises também promulgaram legislaces que buscavam fornecer
protecdo institucional para dados. Sendo eles, a Suécia em 1973, os Estados Unidos da América
em 1974 e a Franga em 1978 (Santos, 2017). Nesse sentido, define-se como o marco legal da
protecdo de dados na Unido Europeia a Diretiva 95/46/CE, uma vez que ela estabeleceu em 24
de outubro de 1995 as regras minimas para a protecdo dos dados em todos os territérios dos
Estados membros. Assim, foram definidos em oito pontos principais as diretrizes e principios
para a protecdo e garantia dos dados semelhantes aos ja abordados pela Lei do Estado Federado
Alemao do Hesse. Tais pontos sdo: (1) a defini¢do do que é dado pessoal; (I1) os principios de
processamento; (111) o consentimento do titular; (1) os direitos do titular de dados; (V) quanto
as transferéncias internacionais de dados; (V1) o Registro de banco de dados; (VII) a
responsabilidade do controlador; e, (VIII) as sancOes e penalidades para aqueles que
descumprissem com a Diretiva.

Assim, conforme Ana Filipa da Cruz Santo (2017), essa diretiva deu inicio a
implementacdo de duas ambicdes da Unido Europeia, a de realizacdo de um mercado interno
no qual as pessoas pudessem ter livre circulacéo e a protecdo dos direitos e das liberdades das

pessoas. Nesse ponto, a autora expde que ao dispor sobre dados pessoais, a diretiva também

REVISTA JURIDICA da UniFil, Ano XXI, n. 21, 3397, 2025 ‘;

13



criou a legitimidade para o tratamento desses dados, o direito de acesso do titular ao ciclo dos
dados (art. 12), direito a oposicao (art. 14), os codigos de conduta e segurancga (art. 27), entre
outros.

Em continuidade normativa, a Unido Europeia ao longo dos anos fora aprimorando o
conhecimento e regulamentagdo quanto a protecdo de dados pessoais até alcancar e promulgar
em 25 de maio de 2018 o Regulamento Geral sobre Protecdo de Dados (RGPD). Tal legislacéo
representa a intencdo dos Estados-membros de criar um regulamento que tenha uma estrutura
legal solida para preservar a privacidade, liberdade e direitos ao processamento dos dados
pessoais dos europeus.

Primeiramente, 0 RGPD estabelece uma definic¢do clara do que sdo dados pessoais,
abrangendo informacdes que possam identificar direta ou indiretamente um individuo. Em
seguida, trata sobre os principios fundamentais que regem o tratamento de dados pessoais, de
forma que todo processamento de dados deve estar limitado aos propositos especificos para 0s
quais os dados foram coletados, ou seja, a finalidade.

Nesse sentido, o regulamento traz o conceito de consentimento informado, do qual
deve vir dos titulares dos dados ao concedam permissao explicita para o processamento. Caso
esse requisito ndo seja cumprido, o agente de tratamento ndo podera tratar os dados daquele
titular. Ainda, mesmo com o consentimento informado, o titular possui direito de retificacéo,
exclusdo e portabilidade de dados, bem como o direito de contestar 0 processamento em
determinadas circunstancias.

Ja no que tange a transferéncias internacionais dos dados pessoais, estipulou no artigo
44 do Regulamento os principios gerais para realizar tais transferéncias, isto é:

Qualquer transferéncia de dados pessoais que estejam em tratamento ou se destinem
a ser tratados ap6s transferéncia para um pais terceiro ou para uma organizacao
internacional s6 tera lugar se, sob reserva das restantes disposi¢des do presente
regulamento, forem cumpridas as condicGes estabelecidas no presente capitulo. pelo
responsavel pelo tratamento e processador, inclusive para transferéncias posteriores

de dados pessoais do pais terceiro ou de uma organizagdo internacional para outro
pais terceiro ou para outra organizacéo internacional.

Logo, as organizac¢Oes também estdo sujeitas a obrigacdes de notificacdo em caso de
violacdes de dados, sendo obrigadas a informar as autoridades competentes e os titulares dos

dados afetados em prazos especificos. Caso haja violagbes, o Regulamento prevé no capitulo
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8, artigo 77 em diante, as medidas que podem ser tomadas pelos titulares & uma autoridade de
controle, bem como as penalidades que podem ser implementadas.

Exposto isso, compreende-se que 0 cenario internacional, principalmente o europeu,
sedimentou as discussdes acerca da protecdo de dados, uma vez que para os servidores que
queiram atuar nos Estados-membros da Unido Europeia deveriam seguir os requisitos do
RGPD. A vista disso, em 2018 o Brasil estabeleceu a Lei Geral de Prote¢do de Dados Pessoais
(LGPD), Lei n® 13.709/2018, com vigéncia em 2020 onde disciplina sobre o

[...] tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os

direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (BRASIL, 2018).

A LGPD trouxe esse avanco legislativo quanto as tecnologias tratando principalmente
sobre a responsabilidade civil dos agentes de tratamento e do encarregado em casos de
ilegalidades. N&o obstante, essa lei ndo fica apenas no ambito civil, uma vez que trata de forma
abrangente todas as esferas do ordenamento juridico (Martins; Faleiros Junior, 2020). Isto &,
desde a transferéncia de dados pessoais dos trabalhadores entre empresa e contador até dentro
da Justica Eleitoral em casos, por exemplo, de coleta de dados dos titulares para divulgacéo das
campanhas eleitorais.

Diante disso, faz-se necessario abordar brevemente alguns conceitos essenciais para a
compreensdo das LGPD para, em seguida, abordar sobre a legislacdo aplicada no ambito
eleitoral.

Assim, primeiramente, dados pessoais sao todas informacGes relacionadas a pessoa
natural identificada ou identificavel, de acordo com o artigo 5°, inciso | da LGPD. Ja dado
pessoal sensivel ¢ tratado no inciso II abrangendo “origem racial ou étnica, convic¢do religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de caréater religioso, filoséfico ou politico,
[...] a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural”. Portanto, o titular € a pessoa natural do qual os dados se referem.

Além disso, a lei conceitua no artigo 5°, IX, VI e VII, respectivamente aqueles que
tratam dos dados, nomeando como “agentes de tratamento”. Sendo eles o Controlador, a
“pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais” ¢ o Operador, a “pessoa natural ou juridica, de

direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador”.
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Ademais, o controlador e operador pode indicar uma pessoa para gque ela atue como um canal
de comunicagéo.

Neste ponto, a autora Renata Capriolli Zocatelli Queiroz e Newton De Lucca (2022),
ressaltam a importancia do papel do encarregado no tratamento de dados, uma vez que ele ndo
€ um mero canal de comunicacéo.

Por fim, o consentimento ¢ a “manifestagdo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada”,
porém, ele ndo pode ser coletado de qualquer modo. Isto é, conforme Daniel Zonzini Lattanzio
e Mariane Menezes Benicio (2022), é necessario que todo tratamento de dados pessoais seja
enquadrado em uma das bases legais previstas no artigo 7° da LGPD.

Conceituado quem sdo os titulares e os responsaveis pelos tratamentos dos dados
pessoais, bem como os meios legais para que possa ocorrer a coleta, passa-se a analisar a
protecdo de dados no ambito eleitoral.

Em razdo do exposto, a coleta do numero de celular, endereco de e-mail e id do
Instagram ndo sdo meras informacgdes, das quais podem ser coletadas, armazenadas e
distribuidas de qualquer forma e para qualquer pessoa ou empresa. Além da alta participacao
dos eleitores e eleitoras em grupos de whatsapp, listas de transferéncias, esses dados coletados
podem ser utilizados para definir quem ira receber as publica¢fes patrocinadas nas redes. Como
exemplo, dentro do META ha ferramentas que permitem contas comerciais realizarem anincios
direcionados a determinadas pessoas, podendo escolher desde sistema de celular, se Android
ou I0OS, até uma localizacdo especifica, como um shopping, o ponto de concentracdo de uma
manifestacdo, entre outros (RODRIGUES; BARROS, 2023).

Nessa légica, tornou-se necessario a regulamentacdo de como se da a propaganda
eleitoral nos meios digitais. Assim, o Tribunal Superior Eleitoral (TSE) no exercicio de sua
competéncia para realizar atos normativos e de resolucdes concedida pelo Cddigo Eleitoral, a
Lei n° 4.737/1965, expediu a Resolugdo n°® 23.671 de 2021 dispondo sobre a propaganda
eleitoral, as condutas ilicitas em campanha eleitoral e utilizagdo e geracdo do horério gratuito.

Desse modo, os partidos politicos, os candidatos e candidatas, as coligacbes e as
federacGes ndo podem contratar pessoas fisicas ou juridicas para realizarem o impulsionamento
das publicacdes, seja favoravel ou ndo. Ainda, fica restritos aos candidatos e essas instituicdes

a possibilidade de pagamento de publicacdes a titulo de campanha eleitoral. Além disso, €
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possivel que seja disparado para eleitores e eleitoras contetido das campanhas desde que prévio
cadastramento voluntario dessas pessoas no portal das instituicoes.

Nada obstante, é nesta ultima possibilidade que o presente trabalho tem como escopo
de abordagem. Isso porque, com a Lei n® 13.709 de 2018 combinado com a Lei n°® 12.965 de
2014 as informac@es pessoais dos eleitores titulares, sdo objetos de regulamentacéo, protecéo e
garantias legislativas. Assim, no topico seguinte, aborda-se como se deu o contexto
internacional e nacional e de criacdo da Lei n°® 13.709 de 2018 buscando a exposi¢édo de quais
passos 0s partidos, candidatos, coligacdes e federacbes podem dar para realizar suas

propagandas eleitorais sem ferir o direito fundamental de protecéo de dados.

CONCLUSAO

Ao final desta anéalise, conclui-se que a liberdade de voto na sociedade da informacéo
transcende os desafios tradicionais, sendo hoje profundamente condicionada pela arquitetura
invisivel das plataformas digitais. A pesquisa demonstrou que a transicao do ideal de liberdade,
centrado na autonomia individual, para um ambiente digital mediado por algoritmos resultou
em um paradoxo: a0 mesmo tempo em que as ferramentas digitais ampliaram os canais de
participacgdo, elas também se tornaram vetores de manipulacéo sofisticada. Os mecanismos de
microdirecionamento, a viraliza¢do da desinformacéo e a consolidacdo de bolhas e camaras de
eco ndo sdo meros subprodutos tecnoldgicos, mas sim elementos estruturais que comprometem
a capacidade do eleitor de acessar um espectro plural de informacdes e, consequentemente, de
exercer sua escolha de forma genuinamente livre e esclarecida.

O estudo evidenciou que o ordenamento juridico brasileiro tem buscado responder a
esses novos desafios, notadamente por meio da promulgacéo da Lei Geral de Protecéo de Dados
Pessoais e da atuacdo normativa do Tribunal Superior Eleitoral. A elevacdo da protecdo de
dados a direito fundamental e a imposicao de regras estritas sobre a propaganda eleitoral, como
a vedacdo ao disparo em massa sem consentimento, representam avangos significativos.
Contudo, a eficacia dessas medidas ainda é parcial, uma vez que a velocidade das inovagoes
tecnoldgicas e a natureza transnacional das plataformas digitais imp&em obstaculos constantes
a fiscalizacdo e a efetiva responsabilizacdo dos agentes. A regulacdo, embora essencial, mostra-

se reativa diante de um cenario em constante mutacéo.
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Portanto, a protecdo da liberdade eleitoral na era digital demanda uma abordagem
multifacetada, que va além da resposta puramente legal. E fundamental que se avance na
discussao sobre a responsabilidade editorial das Big Techs, na promocéo de maior transparéncia
algoritmica e na implementagdo de politicas publicas robustas de alfabetizacdo midiatica e
digital. Empoderar o cidaddo com as ferramentas criticas para navegar no ecossistema
informacional é, em Gltima analise, a salvaguarda mais resiliente da democracia. A manutencdo
da integridade do processo eleitoral e a garantia de que a soberania popular ndo seja corroida
por interesses ocultos dependem de um esforgo continuo e coordenado entre Estado, setor

privado e sociedade civil, assegurando que a tecnologia sirva a democracia, e ndo o contrario.
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