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RESUMO

O presente artigo tem como objetivo a reflexdo acerca dos efeitos notaveis que o avanco
tecnoldgico trouxe no mundo do Direito, em especial, na legislacdo brasileira. Sabemos que, 0
Direito acompanha as transformacoes e evoluc@es sociais no decorrer do tempo e da histéria
assim, visando tais evolucGes, na medida em que a sociedade tecnologia evolui,
concomitantemente, crescem as diversas formas de condutas delituosas através de meios
eletronicos, portanto o Direito Penal vem, em seu carater repressivo e punitivo alcancando a
passos largos, as modalidades trazidas por esse “admirdvel mundo novo” que ¢ o ambiente
virtual, conduzindo importantes e significativas mudancas legislativas, as quais possuem por
si s6 efeitos revolucionarios no que tange a tipificacdo e investigacdo dos crimes cibernéticos,
0s quais sdo cada vez mais comuns e crescentes na sociedade hodierna.
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ABSTRACT

This article aims to reflect on the remarkable effects that technological advancement has
brought in the world of law, especially in Brazilian legislation. We know that the law follows
the social transformations and evolutions over time and history, thus, aiming at such
evolutions, as society evolves technology, concomitantly grows the various forms of criminal
conduct using electronic media, so the Criminal Law comes, in its repressive and punitive
character reaching in stride, the modalities brought by this "brave new world™ which is the
virtual environment, leading important and significant legislative changes, which have by
themselves revolutionary effects, regarding the typification and investigation of cybercrimes,
which are increasingly common and growing in society today.
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INTRODUCAO

E notavel o avanco da tecnologia no decorrer da historia, bem como, as benesses que
ela proporciona até os dias atuais. O mundo virtual trouxe inimeras facilidades para a
sociedade como um todo, como por exemplo, acesso ilimitado a informagdes, a possibilidade
de comunicacdo imediata, a simplificacdo das relagdes de consumo, e também relacdes de
trabalho, entre outros. Ocorre gque, juntamente com os beneficios, é de praxe que tal evolucéo,
também ocorra em contrapartida de forma negativa.

De forma infeliz, essa facilidade também recaiu em condutas delituosas, sendo aberto
um mundo de novas possibilidades para a pratica de infragdes penais no ambiente virtual, vez
que pessoas podem utilizar-se da tecnologia para realizar diferentes crimes. Sucessivamente
foi necessaria, em contrapartida, uma reacdo do Direito, em especial do Direito Penal, o qual
vem munido de preocupacdo em combater e reprimir os crimes informéaticos com suas mais
variaveis espécies.

Esse combate contra os crimes cibernéticos vem de anos atras, se tornando uma
preocupacdo mundial, sendo munido de um grande escopo historico e de suma importancia
nos dias que se decorreram, no entanto, na medida em que tais crimes avangam, o Direito
também segue tais transformacg6es, caminhando em passos largos no intuido de investigar e

aplicar sancdes de forma eficiente para cibercriminosos.

2. ODIREITO E AINTERNET

O Direito como ciéncia social, nasce da relacdo entre pessoas, podemos dizer que ele
€ 0 meio que interliga 0 homem e a sociedade, com a finalidade de regulamentar as relaces
coletivas, visando manter a ordem através das leis impostas pelo Estado, e seus conjuntos de

normas, obrigacdes, direitos e deveres 0s quais devem ser prestigiados e cumpridos
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objetivando o bem-estar social. Assim, da mesma forma em que a sociedade estd em
constante transformacao e evolucdo, o Direito se relaciona com o tempo e o contexto social,
podendo ser politico ou moral. E valido ressaltar que a moral em si ndo tem carater juridico,
portanto, em matéria de Direito, 0 mesmo segue a evolucdo de acordo a complexidade e
transformacoes de relagdes no ambito coletivo.

Conforme a teoria Darwinista das normas juridicas, as evolugBes que a sociedade traz
consigo, induz as futuras alteracbes no entendimento juridico, pode se dizer entdo que, tal
teoria amolda-se dentro do mundo do Direito, pois, observado a continua evolugdo da
sociedade juntamente com 0s seus regimentos normativos, tal processo de transformacdo é

constante no decorrer da historia. Temer (2000, p.204) cita que:

O Direito, por sua vez, tem por uma de suas principais caracteristicas o hiato
temporal existente entre o conhecimento das mudangas sociais, sua
compreensao, as tentativas iniciais de trata-las & luz de conceitos tradicionais
e finalmente, a adocdo de principios para regular as relagdes que delas
resultam.

Assim posto, sobrevém a amplitude da internet nos dias atuais. E oportuna uma breve
contextualizagdo de onde surgiu a ferramenta da internet. A palavra em si significa “rede
internacional” - advindo da unido dos termos em inglés Inter (internacional) e net (rede), e
teve seu surgimento no fim século XX, como ferramenta para as comunicacfes internas em
casos de guerra e para estudar as relacdes entre ser humano e maquinas, com Seu USO
estritamente limitado, apenas a militares e cientistas da época.

Somente na década de 1990 o uso da internet como ferramenta se torna de facil uso
para todos, juntamente com as suas mais diversas utilidades. Por conseguinte, é presente cada
vez mais a evolucdo da tecnologia, e a sua incrivel facilidade de substituir atos fisicos pelos
atos virtuais. Com toda essa acessibilidade e inovacdo, simultaneamente houve multiplas
benesses, assim como problematicas, tendo em vista o enfoque na esfera juridica, um dos
problemas, por exemplo, é a criminalidade virtual, a qual se tornou um grande desafio para
area juridica nos mais variados aspectos, uma vez que, regulamentar as relacbes sociais
ocorridas no &mbito da tecnologia é desafiador, devido a celeridade em que tal &rea avanca

juntamente com suas inumeras modalidades. Diniz (2000, p.19), aduz que:
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Com o advento da informética, no alvorecer do novo milénio, surge o
Direito da Internet, como um grande desafio para a ciéncia juridica, por
descortinar, como diz Huxley em sua obra “um admiravel mundo novo”,
diante do enorme clamor provocado ao levantar questfes polémicas como:
“[...] Como evitar ou como punir os infocrimes, as atividades delituosas
praticadas na internet por crackers e invasao dos hackers nos arquivos de
dados confidenciais? [...]” Essa problematica gerada pelo Direito na internet
tem grande relevancia na atualidade, ndo s6 por sua complexidade, como
também pela riqueza de seu conteldo tedrico-cientifico e pelo fato de nédo
estar, normativa, jurisprudencial e doutrinariamente bem estruturada.

Portanto, de fato a internet € um mecanismo que trouxe muitas mudangas
significativas, por que ndo dizer extremas! Tanto na sociedade como em um todo, quanto na
individualidade de cada cidadao, devido a todo acesso a informacéo que ela traz a esse mundo

novo.

3 O SURGIMENTO DA FIGURA DO CIBERCRIMINOSO

Em uma época totalmente informatizada, o Direito, como j& pontuamos, busca
acompanhar a realidade fatica da sociedade, principalmente tratando-se de regulamentar as
condutas humanas, portanto, na era digital sdo presentes os mais variados obstaculos, por ser
algo téo atual e sendo tdo notoria a transformacao social advinda com seu crescimento.

Importa-se frisar, a rapidez em que a ferramenta eletronica se tornou alvo do interesse
publico mundial, portanto, sendo de se esperar que nela desenvolvam-se as mais variaveis
condutas, entre elas a criminosa, ja que, infelizmente no mundo atual tem se por corriqueiro
gue uma parte minima da sociedade se volte para condutas tendenciosas e ilicitas. “A internet
é um paraiso de informacdes, e, pelo fato de essas serem riqueza, inevitavelmente atraem o
crime. Onde ha riqueza, ha crime.” (CORREA, 2000, p. 42).

A internet traz consigo uma riqueza inovadora, através de suas mais variadas formas de
comunicacdo, de todo alcance de informacdes e conhecimentos que dispde, juntamente com a
facilidade em seu acesso. Fato esse, que certamente ndo escapou e ndo escapa de olhares
criminosos, se tornando “palco” da maior parte de crimes digitais, pois nessa modalidade ¢
oferecida aos mesmos certa vantagem que ¢ dificil obter em crimes “palpaveis”, que se da
entdo pelo possivel “anonimato”, e por ser um sistema virtual que estd em constante

transformacéo, sendo tirado ainda o proveito de suas imperfeigdes.
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Surge, assim, diante desse novo cenario, a figura do cibecriminoso, a qual vem munida
de uma conduta progressiva na medida em que se avangam as normas regulamentares para o
mundo virtual, e a ascensdo tecnoldgica através do tempo.

Muitas atividades desenvolvidas no ambito cibernético, ddo margem a uma série de
violagBes e principios e normas juridicas, assim, é indispensavel partir da premissa que o
Direito é a Unica forma de controle capaz de conter o crescimento da criminalidade nesse
“mundo novo”, ja que se reveste de coercitividade, sancionando condutas ilicitas,
principalmente sob o escopo do Direito penal e processual Penal. De acordo com Daoun
(2000. p. 129), a informética aliada ao Direito nos faz concluir que falar hoje sobre o € estar
em constante mutabilidade pessoal em principios, conceitos e ideias.

Podemos dizer que, a partir das transformac6es da sociedade e das relacGes pessoais,
0s comportamentos socialmente danosos também se adaptaram a essa nova era virtual.
Boiteux (2010, p. 947) aduz que:

O crime é um fato social, portanto, é perfeitamente natural que também se
transformasse com as altera¢es da sociedade em que se insere”. E notéavel
gue hoje as consequéncias de determinado ato delituoso praticado com o uso
de computadores na esfera local, ou via internet, podem ser bem mais
amplas e perigosas do que antes, ja que ndo ha restricdo de fronteiras ou
limitagBes geograficas no chamado ciberespaco.

O Direito penal informatico nasce entdo da necessidade de lidar com a melhor maneira
possivel com novos tipos de condutas delituosas, sendo de suma importancia levar em
consideracdo que, quando qualquer fato social novo se aproxima do Direito, sdo elencados
novos desafios e 0 surgimento de novas realidades, especialmente no ambito do Direito penal,
como atuante em forma de controle social, sofre ainda mais pressdes e cobrancas.

A Criminalidade com o uso de computadores trouxe uma preocupagdo em equilibrar a
forma repressiva penal com as condutas mais graves, garantindo os Direitos a respeito dos
Direitos fundamentais em jungdo com os Direitos humanos, ainda mais visando um mundo de
tdo livre espago de comunicacdo mundial, porque ndo dizer democrético, que € a internet.

Assim, o Direito Penal vem, ndo somente com sua for¢a punitiva mais também
preventiva acerca de tais delitos, sempre munindo com as suas evolucgdes de acordo com o
lapso temporal social e se preocupando com o bem estar social, dando grandes passos a cada

evolugéo.
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No geral, para a configuragdo de um crime virtual, necessariamente ele deve ocorrer
por meio da internet, portanto, qualquer um que possua acesso pode cometer uma préatica
delitiva no ambito virtual, aléem de que, nesse meio é oferecida uma ferramenta Unica: a
possibilidade de anonimato, no entanto, diante do cenario atual no combate a essa modalidade
de crime, tal possibilidade vem sendo cada vez menor.

Dentro do mundo virtual, atualmente existem as mais diversas classificagcbes de
cibercriminosos, sendo as mais comuns os “Hackers”, o qual é o termo em que mais temos
familiaridade, vem do verbo em inglés “to hack”, o que significa fugar/bisbilhotar, as ac¢des
dos hackers se d&o por procurar vulnerabilidades em sistemas computacionais, os “Crackers”,
o qual nomenclatura também vem do verbo em inglés “to Crack”, o que significa quebrar,
sendo aqueles que usam claramente os meios digitais sempre com o intuito de obter
vantagem.

Além do mais, existe de forma ndo menos importante e mais corriqueira aqueles
chamados “comuns” os quais ndo possuem o conhecimento técnico como 0s outros, € que
acabam utilizando a ferramenta virtual para cometer crimes ‘“corriqueiros”, como ameagca,
compartilhamento de conteldo ilicito, pedofilia, crimes contra a honra entre outros.

Observamos que, conforme crescem 0s crimes virtuais, também crescem quem o
namero dos cibercriminosos dentro dessas variaveis classificacoes.

Outro assim importa ressaltar que, na medida dos avangos desses crimes, bem como, o
aumento de quem os pratica, o Direito brasileiro avanca a passos largos, ja que, muitas dessas
acOes se descobertas, ja sdo criminalizadas e podem gerar consequéncias, tais como sancdes

penais ou Civis.

4 DOS CRIMES VIRTUAIS EM ESPECIE

Conforme a teoria tripartida do conceito analitico de crime, conceitua-se o crime como
um fato tipico, antijuridico e culpavel, sendo o primeiro elemento de identificacdo do mesmo
consistente na conduta humana voluntaria produzindo um resultado que se amolda
formalmente e materialmente ao tipo penal previsto em lei, a segunda denominacgéo se d& pelo
fato de que, ndo basta a conduta estar apenas prevista na Lei, para configurar crime é preciso

que o fato seja contrario ao previsto, de forma que viole os bens juridicos tutelados pelas
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normas, por fim, se preenchido os requisitos de tipicidade e antijuricidade, recai sobre a
conduta delituosa do individuo uma sangdo, conforme determinado na Lei penal.

O crime sempre esteve presente na sociedade, contudo, com o advento da internet no
decorrer no tempo, como ja contextualizamos anteriormente, surge uma nova maneira de
praticar as condutas delituosas usando a ferramenta da internet. Essa modalidade vem de duas
formas, existem os crimes cometidos atraveés do meio virtual, ou seja, aqueles que usam a
internet como meio para chegar entdo ao resultado pretendido, e existem 0s crimes que
visando determinado ambiente virtual, ou seja, utilizam a internet, com o objetivo de obter o
resultado no préprio meio virtual.

O conceito de crime informético pela Organization for Economic Cooperation and
Development (OECD), da ONU (Organizacdo das Nacbes Unidas), foi definido no ano de
1986, a qual conclui ser: “[...] qualquer comportamento ilegal, aético ou ndo autorizado
envolvendo processamento automatico de dados ou informacdes, a falsificacdo de programas,
0 acesso e/ou uso nao autorizado de computadores e redes”

De acordo com a classificacdo dos crimes cibernéticos, os mesmos podem ser
classificados como préprios, improprios, mistos e indiretos. Os crimes cibernéticos proprios
sdo aqueles onde o bem juridico violado é a prépria tecnologia da informacdo, os impréoprios
sdo aqueles onde a tecnologia atua como um meio para 0 cometimento do delito, portanto, os
bens juridicos ja tutelados pelo Cddigo penal sdo atingidos com o auxilio virtual, os mistos
ocorrem quando ha ofensa a mais de um tipo penal, e por fim, o indireto sdo aqueles
chamados “crimes-meio”, onde a conduta delituosa ¢ iniciada através do meio informatico,
visando a consumacao de um crime nao virtual.

Conforme relatorio da Norton Cyber Security referéncias, em 2017 o Brasil passou ser
0 segundo pais com maior numero de crimes cibernéticos, afetando cerca de 62 milhdes de
pessoas, e causando um prejuizo de R$ 66,3 bilhdes (UOL, 2018). Atualmente conforme
pesquisas 0 Brasil é o quarto pais do mundo onde os cibercrimes mais crescem e esse nimero
tende a aumentar cada vez mais.

Outro assim, devido a termos a viséo de Direito a qual acompanha a sociedade, cada
vez mais nosso ordenamento juridico tem acompanhado esse fendmeno, observando a
necessidade de haver Leis especificas em sua tratativa, 0 que vem acontecendo, cada vez

ficando longe a possibilidade de usar a analogia nas praticas descritas no Codigo Penal.
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Um grande avango normativo brasileiro foi a promulgagéo do Marco Civil da Internet,
0 qual foi considerado no Brasil, um texto pioneiro a fundar direitos, deveres e regras acerca
do mundo digital, o qual ainda tramitou mais de dez anos, sendo oficialmente chamado de Lei
12.965, sancionado em 23/04/2014 pela entdo presidente da época Dilma Roussef,
considerado como uma "Constituicdo da Internet”, pois veio regulando principios, garantias,
Direitos e deveres de quem usa a rede, bem como da determinacéo e diretrizes para a atuacéo
do Estado.

Posteriormente, foram promulgadas a Lei Azeredo (Lei 12.735/12, e a Lei Carolina
Dieckmann (Lei 12737/2012 ) as quais regem especificadamente sobre crimes no ambito
virtual. O surgimento das referidas Leis, foi algo revolucionario no que tange a crimes
virtuais no Brasil.

A Lei 12.735/12- Lei Azeredo- teve inicialmente seu projeto proposto em 1999, por
Luiz Piauhylino, visando & punicdo para crimes virtuais, porém, somente 4 anos depois foi
aprovada pela Camara, tendo o seu texto alterado pelo entdo Senador Eduardo Azeredo. Tal
projeto foi debatido por mais de uma década no Congresso Nacional, aprovado pela Camara
em 2003 e enviado ao Senado, onde tramitou até 2008 e ainda passou pelas mais diversas
discussoes.

De seu contetdo original, o qual inicialmente continha 23 artigos, desses foram
sancionados apenas 4, referidos artigos, sdo os que trazem de fato, mudancas a legislacéo
penal, contudo, ainda 02 destes foram vetados pela entdo Presidente Dilma Rousseff, restando
apenas 2 artigos na lei sancionada em 3 de dezembro de 2012.

Com o veto, a Lei instituiu que 6rgdos de policia judiciaria deverdo formar setores e
equipes especializadas no combate a acdo delituosa em rede de computadores, e também
promoveu alteracdo no inciso Il do § 3o do art. 20 da Lei 7.716/89, a entdo Lei de Crimes
Raciais, que define os crimes resultantes de preconceito de raga ou de cor.

Muito se discutiu acerca de violagdo aos Direitos constitucionais que o projeto de Lei
em si trazia consigo, discutindo-se até sobre possivel inconstitucionalidade de seu contetdo.
Foi dito até projeto de lei do senador Eduardo Azeredo, criminaliza de forma generalizada,
tipificando, inclusive a conduta culposa, extrapolando os limites da razoabilidade e da
proporcionalidade, por trazer em seu texto a permisséo do juiz, de antes mesmo do inquerito
policial, determine a cessacdo das transmissfes de simbolos ou similares cujos objetivos

sejam divulgagdes que incitem a discriminagdo ou o preconceito.
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A Lei 12737/2012 - intitulada pela imprensa de “Lei Carolina Dieckmann” -foi
aprovada na epoca em que a atriz foi vitima da divulgacdo de suas fotos intimas conseguidas
através da invasdo de seu computador, dispondo sobre a tipificacdo criminal de delitos
informaticos, acrescendo ao Cddigo Penal os artigos 154-A e 154-B e também alterando os
artigos 266 e 298 do mesmo.

O art.154-A traz a tipificacdo da invaséo do dispositivo eletronico, visando a protecédo
da privacidade e da intimidade, bem como informacdes sensiveis ao proprietario ou usuario
do dispositivo, informacbes essas que ndo deveriam ser de conhecimento publico ou de
terceiros. O artigo em comento foi recentemente alterado pela Lei n°® 14.155/2021, sendo
majorada a pena, que passou a ser de recluséo de 1 (um) a 4 (quatro) anos e multa, para quem
invadir dispositivo eletronico de uso alheio, com o fim de obter, adulterar ou destruir dados
sem autorizacdo do usuario ou até mesmo instalar vulnerabilidades para obter vantagem
ilicita, bem como, é aumentado a pena de 1/3 (um terco) a 2/3 (dois tergos), se da invasdo
resultar em prejuizo econémico, e se caso a invasdo resultar em obtencdo de informagdes
sigilosas, ou controle remoto ndo autorizado do dispositivo invadido, a pena sera de 2 (dois) a
5 (cinco) anos de reclusdo e multa.

O art. 154-B, acrescido pelo referida Lei prevé que a acdo penal do Estado ficara
vinculada a representagdo da vitima, salvo se o ilicito for praticado contra entidade
administrativa publica direta ou indireta, e ainda a alteracdo do art. 266, trouxe consigo a
protecdo continua disponibilidade dos servicos de informacéo e de comunicacdo de dados de
utilidade publica, ainda a alteracdo do art.298, equipara o cartdo de crédito e débito a
documento particular, no intuito de evitar o uso indevido e criminoso das informacdes
pessoais de terceiros para a pratica de fraudes eletrénicas.

H& quem defenda a ndo criacdo de leis proprias para tratamento de crimes
cibernéticos, ocorre que, a vasta gama de inovagbes tecnoldgicas que devem ter uma
interpretagdo extensiva, pois seus significados trazem consigo uma complexidade alinhada a
contemporaneidade, devendo ter regramento proprio, pois a simples analogia as tipificacdes
penais anteriormente vigentes, ndo possuem carater para efetivamente enquadrar, muito
menos repelir as praticas cometidas nesse novo mundo.

Recentemente, houve a promulgacéo da Lei 14.132/21, a qual inclui no Codigo Penal
Brasileiro a tipificagdo do crime do termo em inglés “Stalking”, o qual significa

“perseguicdo”, tal ato ocorre principalmente através de computadores, 0 mesmo traz em seu
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texto que” perseguir alguém, reiteradamente e por qualquer meio, ameagando-lhe a
integridade fisica ou psicoldgica, restringindo-lhe a capacidade de locomog&o ou, de qualquer
forma, invadindo ou perturbando sua esfera de liberdade ou privacidade”. Mediante dentncia
pela vitima, o autor do crime podera ser condenado a pena de reclusdo, de 6 meses a 2 anos, e
multa, causando aumento de pena pela metade se for cometido contra crianga, adolescente ou
idoso; contra mulher por razdes da condicdo de género; se praticado por duas ou mais
pessoas; se cometido com emprego de arma.

Outra inovacao legislativa foi a recente promulgacdo da Lei 14.155/21 a qual trouxe
mudangas mais que necessarias, trazendo penalidades mais severas a crimes de furto, fraude e
estelionato praticados através de ferramentas tecnoldgicas, com a reclusdo, de um a quatro
anos, e multa, aumentando-se a pena de um terco a dois tercos se a invasdo resultar em
prejuizo econbémico. Antes, a pena aplicavel era de detencdo de trés meses a um ano e multa.

Ainda, a Lei acrescentou ao Codigo Penal a agravante do furto qualificado por meio
eletronico, trazendo a pena sera de reclusdo de quatro a oito anos e multa, e se o crime for
praticado contra idoso ou vulneravel, a pena aumenta de um terco ao dobro. E, se for
praticado com o uso de servidor de informatica mantido fora do pais, 0 aumento da pena pode
ir de um terco a dois tercos, e também incluiu no texto normativo que a pena do estelionato
sera de reclusdo de quatro a oito anos e multa quando a vitima for enganada e fornecer
informacdes por meio de redes sociais. (AGENCIA SENADO, 2021)

Através da Lei n° 13.964/19, foi inserida uma significativa mudanca nos crimes contra
a honra, no art.141 82 do CP, na onde foi determinado que, se tais crimes forem cometidos
através de meio virtual, sera aumentado a pena em triplo.

Além do que, entre os crimes cada vez mais corriqueiros, os quais sdo o “bulling”, a
pedofilia, o “phissing” mais conhecido como grampo eletronico, a injuria, a caliunia e a
difamacdo virtual, entre inimeros outros, todas essas condutas, se reconhecidas, podem ser
penalizadas de acordo com o Cdodigo Penal, Civil e ECA.

Assim, referidas Leis trouxeram significativas mudancas, possibilitando o
aprofundamento punitivo e repressivo dos agentes delituosos, possibilitando ainda o uso da
prépria ferramenta como combate a fatos tipicos, trazendo entdo ainda mais o fortalecimento

da justica nos dias atuais.
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5 DA INVESTIGAO E COMBATE AOS CRIMES VIRTUAIS

A investigacdo referente a esse tipo de crime tem o inicio semelhante a qualquer outra
investigacdo, primeiramente é necessaria a constatacdo do crime ou incidéncia cibernética,
devendo ser observado se a conduta praticada se enquadra dentro do rol taxativo das Leis que
tangem sobre tal matéria, para assim, ser possivel a verificacdo de que se trata de pratica
punivel.

Inclusive, ja existe previsdo legal de instituicdo de delegacias estaduais especializadas em
crimes virtuais, bem como, canais de atendimento on line para atendimentos e registros de
ocorréncias. De acordo com o Safernet (2021) ja existem delegacias especializadas nos
seguintes Estados: Bahia, Espirito Santo, Mato Grosso, Maranhdo, Minas Gerais, Para,
Parana, Pernambuco, Piaui, Rio Grande do Sul, Sdo Paulo, Sergipe, Rio de Janeiro, Tocantins
e Distrito Federal.

Ha também canais de atendimento ao cidaddo no ambito federal, através do Ministério
Publico e a Policia Federal via SAC (Sala de Atendimento ao Cidaddo), instituida pela
Portaria PGR/MPF N° 412/2013 (BRASIL, 2013) onde é recebida as denuncias e entdo as
mesmas sdo encaminhadas ao setor responsavel.

Havendo a constatacdo de crime, inicia-se a investigacdo, onde primeiro é incumbido aos
investigadores oficiarem o0s provedores para se possivel a preservacdo das evidéncias,
solicitando, assim a busca e apreensdo dos equipamentos eletrdnicos envolvidos 0s quais
serdo devidamente periciados.

Quando presente a impossibilidade de busca e apreensao, é possivel requerer ao juizo que
0 mesmo oficie os provedores de aplicacdo que informem os dados cadastrais e de registros,
0s quais possibilitam a localizacdo do suspeito.

Outro assim, instaurada a fase investigativa, a mesma pode promover o
desencadeamento da Acdo Penal para a entdo responsabilizacdo dos agentes pela pratica
delitiva cometida.

CONSIDERACOES FINAIS

Considera-se fascinante o desenvolvimento tecnologico, pois 0 mesmo resultou para a

humanidade, a denominada “Era da Informagdo”, logo, se fazem necessarias atualizacdes
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legislativas, o que ja faz parte do mundo dos operadores do Direito, assim como, dos
legisladores, como j& demonstrado neste trabalho.

O mundo cibernético se mostra totalmente dindmico e de caracteristicas Unicas,
portanto, no ramo normativo, ndo ha espaco para apegos tradicionais de pensamento Essa é a
beleza do Direito, ter por sua forca a caracteristica de se amoldar de acordo com as evolugdes
sociais que decorrem ao infinito tempo, e nos proporcionar fonte inesgotavel de informacdes e
conhecimento que também vao passando por transformacdes ao decorrer da histdria,
tornando-se o que ele é, assim como deve ser uma ciéncia puramente social, imperado pela
adaptacéo as convicgdes de justica.

Diante de inimeras transformacdes, estamos diante de um cenério cada vez mais
eficiente no que tange a investigacdo e combate aos crimes cibernéticos no Brasil, ja que, tem
sido crescente a consciéncia de que € possivel identificar e punir tais criminosos, bem como, a
decretacdo de regimento préprio para tal, outro assim, se tratando ndo somente de grandes

avancos normativos, mas também um significativo avango social.
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