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RESUMO

Este artigo possui como principal objetivo analisar métodos de Inteligéncia Atrtificial
(IA) aplicados para a deteccéo de fake news, sendo uma complicacdo crescente com
o desenvolvimento das redes sociais. Através de uma revisao sistematica da literatura,
buscando os algoritmos mais eficientes para a deteccéo, foram analisados alguns
algoritmos como BERT, EANN, Decision Tree, aplicados em datasets como PolitiFact,
FakeNewsNet e Weibo, avaliando o desempenho a partir de métricas como F1-Score,
recall, precisdo e acuracia. Os resultados apresentam que algoritmos baseados em
deep learning e redes neurais, como BERT e EANN, demonstram melhor eficiéncia
na deteccdo de fake news em comparacdo com 0s outros métodos. Com base na
analise e nos resultados obtidos, recomenda-se a combinacdo de diferentes
abordagens de IA, pois demonstra uma maior eficiéncia para detecgéo de fake news.
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ABSTRACT

This article aims to analyze artificial intelligence (Al) methods applied to fake news
detection, a growing challenge with the development of social media. Through a
systematic literature review, we sought to identify the most efficient algorithms for
detection. Various algorithms, including BERT, EANN, and Decision Tree, were
evaluated using datasets such as PolitiFact, FakeNewsNet, and Weibo, with
performance assessed based on metrics like F1-Score, recall, precision, and accuracy.
The results indicate that deep learning and neural network-based algorithms,
particularly BERT and EANN, demonstrate superior efficiency in detecting fake news
compared to other methods. Based on the analysis and findings, it is recommended to
combine different Al approaches, as this demonstrates greater efficiency in fake news
detection.
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1 INTRODUCAO

As fake news, ou noticias falsas, tornaram-se um grande desafio na
atualidade, especialmente devido ao impacto das redes sociais. Essas noticias sao
criadas para enganar o publico e podem influenciar decisdes importantes em varias
areas, como saude, politica e economia (Allcott; Gentzkow, 2017). Elas aparecem de
diferentes formas e sao frequentemente divulgadas com o objetivo de manipular a
opinido publica ou gerar confusao.

Os casos de disseminagcdo de fake news nao ocorrem somente nos dias
atuais, no entanto, devido a evolucao da tecnologia, houve também uma evolucao
significativa em relacdo as fake news. Antes de toda a evolucdo tecnoldgica, as
informacdes falsas eram disseminadas através de meios tradicionais, como radios e
jornais, consequentemente limitando o alcance da disseminacdo, porém com o
avanco tecnolégico, diversos meios de comunicacdo foram criados, maximizando o
alcance, velocidade e ocorréncia de fake news (Aimeur; Amri; Brassard, 2023). O
desenvolvimento e avango da tecnologia resultou em uma ascensao na disseminagao
de noticias falsas, permitindo a criacdo de deepfake, na qual € uma técnica que gera
videos e imagens realistas de pessoas em situa¢cdes falsas, permitindo também a
sintese de voz, por consequéncia, gerando videos e audios falsos que séao
convincentes.

No campo da saude, por exemplo, informacBes falsas podem levar a
comportamentos prejudiciais, como ocorreu durante a pandemia de COVID-19, na
qual houve uma grande disseminacdo de noticias falsas sobre tratamentos néo
comprovados, consequentemente ocasionando praticas perigosas, como o uso de
medicamentos ineficazes e a rejeicdo de vacinas seguras, comprometendo a saude
publica no geral (Sharma et al., 2020).

Na politica, fake news tém o poder de influenciar eleicbes e decisdes
governamentais ao disseminar desinformacéo, assim como podem ser usadas para
manipular a opinido publica, causando divisdes sociais, manipular eleitores, e

descredibilizar candidatos e partidos (Allcott; Gentzkow, 2017).
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Além disso, na economia, a divulgacdo de noticias falsas sobre produtos,
empresas, ou mercados financeiros podem alterar o valor das agbes, provocar
movimentos especulativos, e afetar as decisfes tomadas sobre investimento (Clarke
et al., 2020).

As redes sociais possuem um papel significativo na propagacéao de fake news,
em razao de sua capacidade de potencializar o alcance das informagfes. Uma grande
parte das plataformas existentes possuem algoritmos projetados para aumentar o
engajamento dos usuarios, podendo assim, priorizar informacfes sensacionalistas
(Zimmer et al., 2019; Aimeur; Amri; Brassard, 2023). A priorizacdo de conteudos
sensacionalistas, favorece a disseminacédo de fake news, que tendem a gerar mais
interagbes, consequentemente, ocasionando mais engajamento (Domenico et al.,
2021).

Outros fatores que impactam a disseminacdo de fake news sao as “eco
chambers” e “bolhas de filtro”. As bolhas de filtro sdo formadas por algoritmos que
personalizam os conteudos apresentados aos usuarios com base em suas interacdes
passadas. Esses algoritmos acabam criando grupos de usuarios que possuem as
mesmas opinides e preferéncias, conhecida como “eco chambers”,
consequentemente, sendo um local propicio para a disseminacdo de noticias falsas
(Zimmer et al., 2019).

Para combater esse problema, muitas ferramentas de Inteligéncia Artificial
(IA) foram criadas. Essas ferramentas usam técnicas como Machine Learning (ML) e
Processamento de Linguagem Natural (PLN) para identificar fake news. Porém, com
tantas opcdes disponiveis, € dificil saber qual delas funciona melhor (MEESAD, 2021).

Este trabalho tem como objetivo analisar métodos existentes de IA aplicados
para deteccdo de fake news e realizar a avaliacdo do desempenho em diferentes
datasets. Com base nos resultados obtidos, os algoritmos BERT e EANN
apresentaram melhor desempenho na maioria dos datasets em que foram aplicados.
A andlise contribui para ao oferecer uma comparativa entre os métodos analisados,
ajudando na escolha das abordagens mais eficazes para identificar fake news.

O artigo esta estruturado da seguinte forma: a secdo de Fundamentacéo

Teorica apresenta os conceitos e estudos relevantes para deteccao de fake news; a
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Metodologia descreve o processo de selecdo e avaliacdo dos algoritmos utilizados;
no Desenvolvimento, sdo apresentados os resultados dos algoritmos aplicados nos
datasets; a secdo de Discusséo dos Resultados analisa 0 desempenho comparativo
dos métodos; por fim, a Conclusdo resume os principais resultados obtidos e sugere

questdes para trabalhos futuros.
2 METODOS E MODELOS ANALISADOS

Nesta secdo, serdo apresentados 0s principais conceitos e métodos utilizados
na deteccdo de fake news por meio da IA. A partir dessa fundamentacédo seré possivel
compreender como diferentes abordagens contribuem para melhorar a eficiéncia na

identificacdo de fake news.
2.1 APRESENTAQAO DOS ALGORITMOS

Durante a analise dos estudos selecionados, foram observados diversos
métodos de IA utilizados para a deteccao de fake news, sendo assim, é necessario
ter entendimento do funcionamento de cada um. Nessa sec¢édo serdo apresentados

brevemente cada método selecionado.

e K-Nearest Neighbors (KNN): O K-Nearest Neighbors (KNN) é um algoritmo
de classificacao e regressao, que realiza a previsdo com base na proximidade
entre os dados. Sendo assim, 0 conceito basico € que as instancias
semelhantes estdo préoximas uma das outras, ou seja, similaridade medida pela
distancia entre os pontos (Chumachenko et al., 2022).

e Decision Tree: A Decision Tree € um algoritmo supervisionado, na qual cria
uma arvore de decisdo, comecando pela raiz e se ramifica a partir da criacdo
de nés. A comparacao entre os dados originais dos atributos com os conjuntos
de dados, define o n6 consecutivo (Chumachenko et al., 2022).

e Random Forest: O Random Forest € uma técnica que realiza a média dos

resultados de varias Arvores de Decisdo (Decision Trees), ou seja,
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diferentemente da Decision Tree que possui 0 resultado somente de uma
arvore, na Random Forest é calculada a média de varias arvores, sendo
considerado uma técnica mais robusta e eficaz (Qadees; Hannan, 2023).
Gated Recurrent Unit (GRU): O Gated Recurrent Unit (GRU) é um tipo de
Recurrent Neural Network (RNN) projetada para lembrar de informacdes
importantes do passado, utilizando assim, duas portas que auxiliam na deciséo
do que manter e do que descartar (Seabe; Moutsinga; Pindza, 2023).

Rede Neural Convolucional (Convolutional Neural Network): A
Convolutional Neural Network (CNN) s&o algoritmos utilizados em deep
learning, como por exemplo, reconhecimento de imagens, reconhecimento de
voz, entre outras areas. Esse algoritmo consegue identificar padrbes, sem a
necessidade de intervencdo humana, utilizando conexdes locais e
compartilhamento de pesos, consequentemente reduzindo a quantidade de
parametros, acelerando assim o treinamento e melhorando a generalizacao do
modelo (Alzubaidi et al., 2021).

Stochastic Gradient Descent (SGD): A Stochastic Gradient Descent (SGD)
€ um algoritmo eficiente de otimizacéo bastante utilizado, principalmente em
tarefas de machine learning, na qual envolvem grande conjuntos de dados
dispersos, como processamento de linguagem natural e classificagcdo de
texto. A capacidade e simplicidade de escalar para conjuntos de dados de
grande porte sdo caracteristicas importantes do SGD, na qual € uma
abordagem relativamente comum entre especialistas de machine learning

(Qadees; Hannan, 2023).

Passive-Aggressive: O algoritmo Passive-Aggressive é uma técnica de
classificacdo binaria, sendo eficaz em situacfes quando ha novos dados
entrando continuamente. Esse algoritmo atribui pesos as previsées, sendo
assim, quando uma previsdo esta correta, o algoritmo ajusta de forma
"passiva” e quando esta incorreta, o algoritmo ajusta de forma "agressiva",

alterando rapidamente os pesos para corrigir os erros (Gurmessa, 2020).
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e Logistic Regression: A Logistic Regression é uma técnica preditiva binaria,
ou seja, que podem ter apenas duas opc¢des de saida, como "sim" ou "nao".
Basicamente apresenta como algo que queremos prever se relaciona com
outras variaveis que influenciam essa previsdo, sabendo disso, a regressao
logistica € utilizado quando o resultado é categorico, sendo bastante utilizado
em machine learning, em situacdes que € necessario classificar dados em

duas categorias (Qadees; Hannan, 2023).

e Naive-Bayes: Naive-Bayes € um método de machine learning usado para
classificacdo de dados, utilizado principalmente em classificacdo de texto.
Ele se baseia no teorema de Bayes, uma férmula famosa de estatistica, na
qual é usada para calcular probabilidade de algo acontecer, considerando

diferentes caracteristicas dos dados (Qadees; Hannan, 2023).

e Event Adversarial Neural Networks (EANN): O modelo EANN é utilizado
para detectar noticias falsas que possuem caracteristicas multimodais, ou 323
seja, informacdes textuais e visuais. O modelo possui trés componentes
principais: um extrator de caracteristicas multimodais, um detector de
noticias falsas e um discriminador de eventos. Com base nessas
informacdes, o EANN é capaz de distinguir melhor eventos, ao mesmo tempo

que identifica postagens falsas (Wang et al., 2018).

e Bidirectional Encoder Representations from Transformers (BERT):
BERT é um modelo de deep learning que foi desenvolvido para pré-treinar
representacdes bidirecionais de texto ndo rotulado. O diferencial desse
modelo é a capacidade de capturar informacfes contextuais tanto do lado
esquerdo quanto do lado direito de uma palavra em uma frase, sendo
principalmente utilizado em processamento de linguagem natural (Guo et al.,
2023).

Com a apresentacdo dos algoritmos analisados que foram utilizados na

deteccdo de fake news, € possivel compreender as técnicas fundamentais que
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embasam este estudo. Na proxima sec¢do, serdo apresentados e detalhados os
critérios e os processos adotados para a selecdo e avaliagcdo dos métodos

apresentados em diferentes datasets, garantindo assim, uma anélise comparativa.
3 METODOLOGIA

Este artigo foi realizado utilizando uma abordagem qualitativa, baseando-se
em uma revisdo sisteméatica da literatura, tendo como principal objetivo realizar uma
andlise das ferramentas de IA mais utilizadas para a detecgéo de fake news. O estudo
seguiu uma metodologia que consiste em levantamento bibliografico, analise de
dados, selecdo e agrupamento dos dados coletados.

Levantamento Bibliografico - Esta etapa consistiu em uma revisdo
bibliogréfica da literatura existente sobre o uso da IA na identificacdo de fake news.
Entre os estudos revisados, haviam artigos cientificos, revistas, revisfes sistematicas,
contendo informacgdes sobre métodos e algoritmos que sdo mais utilizados para esses
casos de fake news. Foi utilizado ferramentas como Google Scholar e Semantic
Scholar para identificar estudos relevantes para a composicdo deste artigo,
selecionando pesquisas publicadas entre 2015 e 2024, devido ao desenvolvimento na
area, aumentando assim, a relevancia do tema durante esse periodo.

Durante essa fase, foram levantadas as seguintes questdes de pesquisa

definidas no Quadro 1, com base nessas questfes, foi possivel definir filtros de

pesquisa utilizando as palavras-chave “Fake News” “Artificial intelligence” “Detection”,
resultando inicialmente em 35.900 estudos envolvendo esses assuntos. Esses filtros
permitiram buscar estudos que possuem como principal objetivo a deteccao de fake

news utilizando IA.
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Quadro 1 — Questdes de Pesquisa

Questao Descricao

Q1 Quais os métodos de IA mais utilizados para deteccéo
de Fake news?

Q2 Quais datasets sé&o utilizados nessas aplicagbes?
Q3 Quais dos métodos observados possuem a melhor
eficiéncia?

Coleta e Selecdo de Dados - Essa etapa envolveu uma coleta de
informacdes sobre a aplicacdo de algoritmos de IA para a deteccdo de informacdes
falsas, assim como, a selecdo de datasets que contém exemplos de fake news e
noticias verdadeiras.

A selecdo dos dados foi feita com base nos critérios de inclusdo estabelecidos
pelas questdes de pesquisa definidas no Quadro 1 e nos seguintes critérios de
exclusdo definidos no Quadro 2, com a aplicacao desses critérios, houve uma grande
reducdo nos estudos em relacdo ao numero inicial de estudos, na qual 46 foram
selecionados para analise detalhada até o momento. Esses estudos foram
selecionados, pois fornecem respostas as questdes de pesquisa que foram definidas,
abordando métodos, algoritmos e datasets utilizados para o objetivo de detectar fake

news.

Quadro 2 — Critérios de Exclusao

Critério Descricao

El Estudos que ndo focam especificamente em
algoritmos para deteccéo de fake news.

E2 Estudos nao disponiveis em Inglés ou Portugués

E3 Artigos que ndo mencionem datasets especificos
para a deteccao de fake news
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Analise e Agrupamento dos Dados - Os dados foram organizados e
classificados de acordo com os campos de IA mencionados, como redes neurais, ML
e PLN, e seus respectivos algoritmos, como por exemplo arvores de decisao. A analise
comparativa envolveu a avaliacao da eficiéncia, precisao e aplicabilidade dos métodos
em diferentes contextos. Técnicas de analise de contetdo e categorizagdo tematica

foram utilizadas para examinar as informacdes obtidas.
4 DESENVOLVIMENTO

A metodologia apresentada anteriormente foi executada em varias etapas,
sendo assim, foram analisadas detalhadamente os estudos durante a revisao
bibliografica, seguindo os requisitos apresentados. Cada estudo foi classificado com
base nas técnicas utilizadas de IA para detectar fake news, considerando varias
técnicas e organizando os algoritmos de acordo com suas caracteristicas e
desempenho.

Na etapa de coleta de dados, foram utilizados datasets mencionados na
literatura, como PolitiFact (Galli et al., 2022; Guo et al., 2023), FakeNewsNet (GUO et
al., 2023), Weibo (Jing et al., 2023; Wang et al., 2018), Twitter (Jing et al., 2023; Wang
et al., 2018), FakeCovid (Iwendi et al., 2022) e LIAR (Galli et al., 2022). Esses datasets
contém grande quantidade de noticias verdadeiras e falsas, para que o algoritmos
consiga identificar quais noticias séo verdadeiras e falsas.

O foco da comparacédo esta na eficiéncia de cada algoritmo utilizado, sendo

utilizado métricas como acuracia, precisao, recall e f1-score.
4.1 METRICAS

Durante a comparacao entre os algoritmos, foram utilizadas as seguintes
métricas: acuracia, precisdo, recall e fl-score. As métricas apresentadas oferecem
uma perspectiva diferente sobre a eficiéncia do algoritmo, sendo assim, € necessario

entender a importancia de cada um.
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Acuracia
E a proporgéo de previsbes corretas feita pelo algoritmo em relagéo ao total

de previsdes realizadas. Sendo calculada da seguinte forma:

;. Numero de Previsbes Corretas
Acuracia = —; — Q)
Numero Total de Previsoes

A acurécia indica a frequéncia em que o modelo classifica corretamente os
dados, porém em um conjunto de dados desbalanceado, pode haver enganos
(MARIANO, 2021).

Preciséo
E a proporcgéo de previsfes positivas corretas em relacéo ao total de previsdes

positivas realizadas pelo algoritmo. Sendo calculada da seguinte forma:

.~ Numero de Verdadeiras Positivas
Precisao = — - — - — (2)
Numero de Verdadeiras Positivas + Numero de Falsas Positivas

A precisao indica a capacidade do algoritmo classificar corretamente, e nao

indicar que uma informacao negativa seja positiva (Mariano, 2021).

Recall

E a proporcéo de previsdes positivas corretas em relagéo ao total de dados
positivas reais dentro de um conjunto de dados. Sendo calculada da seguinte forma:
3)

Mede a capacidade do algoritmo classificar corretamente todos os dados

Numero de Verdadeiras Positivas

Recall = — , — - .
Numero de Verdadeiras Positivas + Numero de Falsas Negativas

positivos dentro do conjunto (Mariano, 2021).

F1-Score
O F1-Score combina a precisdo e o recall em uma Unica métrica. Sendo

calculada da seguinte forma:

F1—Score = 2 x£recisdo» Recall @

Precisio + Recall

Sendo assim, bastante utilizado para situacdes onde deseja-se analisar a

capacidade do modelo identificar tanto dados positivos quanto a capacidade de néao
classificar errado dados negativos como positivo (Mariano, 2021).
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4.2 APRESENTANDO OS DATASETS

Durante a analise dos estudos selecionados foram observados diversos
datasets implementados, sendo assim, € necessario entender as caracteristicas e
utilidades principais de cada dataset. Cada um desses datasets contém um conjunto
de informac0es falsas e verdadeiras, permitindo que haja uma comparacéo entre 0s
métodos aplicados de IA. Os datasets analisados foram:

e PolitiFact: Esse conjunto de dados é extraido do site PolitiFact, na qual € uma
plataforma de checagem de fatos. Esse dataset é bastante utilizado em estudos
sobre deteccdo de fake news. O dataset contém noticias verificadas por
especialistas, sendo informacg@es falsas ou verdadeiras. As informacgdes desse
conjunto de dados, possui 6 tipos de rétulos: Verdadeiro, majoritariamente
verdadeiro, meia verdade, majoritariamente falso, falso e totalmente falso.
Possui também varios outros detalhes como fonte das informacdes, data em

que foi publicada, entre outros. As colunas deste dataset incluem:

Quadro 3 — Informacfes do Dataset PolitiFact

Coluna Tipo Descricao
verdict Categorico Veredicto da verificacdo de fatos: True,
(String) Mostly True, Half True, Mostly False,
False, Pants on Fire.
statement_originator Categorico Autor da declaragéo verificada.
(String)
statement Texto (String) Declaragéo verificada.
statement_date Data (Date) Data da declaragéo (YYYY-MM-DD).
statement_source Categorico Fonte da declaracéo: discurso, TV,
(String) noticias, blog, etc..
factchecker Categorico Verificador da alegacao.
(String)
factcheck_date Data (Date) Data da publicacdo da verificagdo (YYYY-
MM-DD).
factcheck_analysis_link URL (String) Link para o artigo verificado.

Fonte: Adaptado pelos autores.
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e FakeNewsNet: Esse dataset € uma unido entre duas bases, PolitiFact e
GossipCop, oferecendo artigos de noticias classificados como verdadeiros ou
falsos. O GossipCop possui como foco a verificacdo de noticias envolvendo
figuras publicas e celebridades. Esse conjunto de dados, possui tanto
informac0des textuais quanto visuais, sendo um dataset multimodal (Shu et al.,

2018). As colunas deste dataset incluem:

Quadro 4 — Informacgbes do Dataset FakeNewsNet

Coluna Tipo Descricao
id Categorico Identificador Unico para cada noticia.
(String)
url URL (String) URL do artigo na web que publicou a noticia.
title Categorico Titulo do artigo de noticias.
(String)
tweet_ids Categorico IDs dos tweets que compartilham a noticia,
(String) listados em separado por tabulacéo.

Fonte: Adaptado pelos autores.

e LIAR: Esse dataset foi extraido a partir de declaracGes politicas verificadas
pelo PolitiFact, tendo como principal utilidade classificar a veracidade de
informacdes publicas. O dataset LIAR possui como foco declara¢des curtas, ou
seja, € estruturado para analises rapidas. Os rétulos desse conjunto de dados
sdo semelhantes aos rotulos do dataset PolitiFact (Wang, 2017). As colunas

deste dataset incluem:
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Quadro 5 — Informacdes do Dataset LIAR

Coluna Tipo Descricao
id Categorico ID da declaracao ([ID].json).
(String)
label Categorico A etiqueta (verdadeiro, falso,
(String) etc.).
statement Texto A declaracao em si.
subjects Categorico O(s) assunto(s) abordado(s).
(String)
speaker Categorico O orador que fez a
(String) declaracéo.
speaker’s job title | Categorico Cargo do orador.
(String)
state info Categorico Informacdes sobre o estado.
(String)
party affiliation Categorico A afiliagéo politica do orador.
(String)
total credit history | Numérico Contagem total do histoérico
count de crédito, incluindo a
declaracéo atual.
barely true counts | Numérico Contagem de declaracdes
"pouco verdadeiras".
false counts Numérico Contagem de declaracdes
"falsas"”.
half true counts Numérico Contagem de declaracdes
"meio verdadeiras".
mostly true Numérico Contagem de declaracdes
counts "majoritariamente
verdadeiras".
pants on fire Numérico Contagem de declaracdes
counts “"totalmente falsas".
context Texto O contexto (local/venue) da
declaracéo.

Fonte: Adaptado pelos autores.

e Weibo: O conjunto de dados Weibo foi extraido da rede social chinesa
chamada Weibo, na qual € utilizado para estudar a disseminacéo de fake news.
Esse dataset contém informag6es em chinés, com rotulos que definem se
aguela noticia é verdadeira ou falsa (Jing et al., 2023). As colunas deste dataset

incluem:
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Quadro 6 — Informagdes do Dataset Weibo

Coluna Tipo Descricao
id_weibo Categorico ID Unico de cada postagem.
(String)
data_publicacao Data (String) Data e hora da postagem.
conta_autor Categodrico Conta do autor.
(String)

conteudo_texto Texto (String) Texto da postagem em chinés.

imagem_weibo URL (String) URL da imagem, se houver.

video_weibo URL (String) URL do video, se houver.
inclinacao_emocio | Numérico (Int) Inclinagdo emocional (O = Neutro, 1 =
nal Positivo,

-1 = Negativo).

Fonte: Adaptado pelos autores.

e Twitter: Esse dataset contém 7.021 informacdes falsas e 5.974 verdadeiras,
cada uma contendo textos e imagens. Esse conjunto de dados foi obtido e
divulgado pela iniciativa MediaEval Benchmarking, tendo como objetivo avaliar
o desempenho de estratégias multimodais (Jing et al., 2023). As colunas deste

dataset incluem:

Quadro 7 — Informagdes do Dataset Twitter

Coluna Tipo Descricao
tweetld Categodrico ID Unico de cada tweet.
(String)
tweetText Texto Texto do tweet.
(String)
userld Categorico ID do usuario que postou o tweet.
(String)
imageld(s) Categorico ID(s) da imagem associada ao tweet, se houver.
(String)
username Categorico Nome de usuario do autor do tweet.
(String)
timestamp Data Data e hora da publicacédo do tweet.
(String)
label Categorico Classificacao do tweet como "fake"ou "real”.
(String)

Fonte: Adaptado pelos autores.
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e FakeCovid: As informacdes deste dataset foram coletadas em varias
plataformas como Facebook, Twitter, The New York Times, Harvard Health
Publishing e a Organizacdo Mundial de Saude (ONU), entre outros. Contendo
varias noticias falsas e reais sobre a COVID-19, tendo 1.164 informacoes,

sendo elas 586 verdadeiras e 578 falsas (Iwendi et al., 2022). As colunas deste
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dataset incluem:

Quadro 8 — Informacdes do Dataset FakeCovid

Coluna Tipo Descricao

ID Categorico Identificador Unico para cada noticia
(String) verificada.

ref_category t | Categérico O titulo da categoria a qual o artigo

itle (String) pertence.

ref_url URL (String) O URL do artigo.

verifiedby Categodrico O nome do site de checagem de fatos que
(String) verificou o artigo.

country Categorico O pais de origem do artigo.
(String)

class Categodrico Se o artigo é verdadeiro, falso ou misto.
(String)

published_dat
e

Data (Date)

A data em que o artigo foi publicado.

countryl Categodrico O primeiro pais relacionado ao artigo.
(String)

country2 Categorico O segundo pais relacionado ao artigo.
(String)

country3 Categorico O terceiro pais relacionado ao artigo.
(String)

country4 Categorico O quarto pais relacionado ao artigo.
(String)

article_source | Categorico A fonte original do artigo.
(String)

ref_source Categorico A fonte da referéncia.
(String)

source_title Categorico O titulo da fonte do artigo.
(String)

content_text Texto (String) O texto completo do artigo.

lang Categorico O idioma do artigo.
(String)

Fonte: Adaptado pelos autores.
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4.4 APRESENTACAO DOS RESULTADOS

Os resultados obtidos a partir da analise dos estudos sao apresentados na
Tabela 9, mostrando cada técnica utilizada e os respectivos datasets utilizados por
cada um, assim como os resultados de cada métrica utilizada para avaliar o

desempenho do algoritmo.

Dataset Método Acuréci  Preciséo Recall F1-Score Fonte
a
PolitiFact  K-NN 0,53 0,57 0,63 0,60 (GALLI et
al., 2022)
Decision 0,54 0,58 0,60 0,60 (GALLI et
Tree al., 2022)
GRU 0,68 0,67 0,63 0,64 (GUO et
al., 2023)
CNN 0,66 0,70 0,62 0,66 (GUO et
al., 2023)
SGD 0,58 0,61 0,72 0,66 (GALLI et
al., 2022)
Passive- 0,55 0,58 0,75 0,66 (GALLI et
Aggressive al., 2022)
Random 0,55 0,57 0,78 0,66 (GALLI et
Forest al., 2022)
Logistic 0,59 0,62 0,75 0,68 (GALLI et
Regression al., 2022)
Naive- 0,58 0,58 0,86 0,69 (GALLI et
Bayes al., 2022)
BERT 0,78 0,77 0,88 0,82 (GUO et
al., 2023)
CNN 0,74 0,73 0,78 0,75 (GUO et
FakeNews al., 2023)
Net GRU 0,79 0,78 0,80 0,79 (GUO et
al., 2023)
BERT 0,84 0,87 0,83 0,85 (GUO et
al., 2023)
Weibo SVM 0,64 0,74 0,57 0,65 (JING et
al., 2023)
GRU 0,70 0,67 0,79 0,73 (JING et
al., 2023)
CNN 0,74 0,74 0,76 0,74 (JING et
al., 2023)
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EANN 0,83 0,85 0,81 0,83 (WANG
et al.,
2018)
SVM 0,53 0,49 0,50 0,50 (JING et
al., 2023)
Twitter CNN 0,55 0,51 0,60 0,55 (JING et
al., 2023)
GRU 0,63 0,58 0,81 0,68 (JING et
al., 2023)
EANN 0,71 0,82 0,64 0,72 (WANG
et al.,
2018)
FakeCovid kNN 0,62 0,73 0,40 0,51 (IWENDI
et al.,
2022)
Decision 0,68 0,71 0,63 0,66 (IWENDI
Tree et al.,
2022)
Random 0,83 0,83 0,85 0,84 (IWENDI
Forest et al.,
2022)
CNN 0,54 0,49 0,27 0,35 (GALLI et
al., 2022)
LIAR Decision 0,56 0,59 0,62 0,60 (GALLI et
Tree al., 2022)
K-NN 0,56 0,59 0,65 0,62 (GALLI et
al., 2022)
BERT 0,62 0,58 0,60 0,63 (GALLI et
al., 2022)
Random 0,59 0,59 0,79 0,67 (GALLI et
Forest al., 2022)
SGD 0,62 0,63 0,74 0,68 (GALLI et
al., 2022)
Logistic 0,63 0,63 0,76 0,68 (GALLI et
Regression al., 2022)
Naive- 0,60 0,59 0,87 0,70 (GALLI et
Bayes al., 2022)
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Figura 1 - Scatterplot dos Datasets
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5 DISCUSSAO DOS RESULTADOS

De acordo com os resultados obtidos, apresentados na Tabela 9 e nos

graficos scatterplot (Figura 1), na qual fornecem informacfes detalhadas de cada

algoritmo aplicado a um determinado dataset de deteccdo de fake news, foram

utilizadas duas métricas principais: o F1-Score e o Recall. O F1-Score foi escolhido

para equilibrar a precisdo e o recall, sendo assim, oferecendo uma visdo geral da

performance dos algoritmos. O Recall foi usado para medir a capacidade dos

algoritmos identificarem corretamente as fake news. Nos graficos, o eixo X representa

o F1-Score, 0 eixo Y representa o Recall, e o tamanho das bolhas estdo de acordo

com o valor da preciséo obtida.

PolitiFact: Os valores do algoritmo BERT se destacam em relacdo aos outros
métodos, obtendo um F1-Score de 0,82, Recall de 0,88 e uma preciséo de 0,77.
Analisando o Scatterplot do PolitiFact, hd uma distancia consideravel entre a
bolha do BERT e os outros métodos. Alguns métodos como Naive-Bayes e
Logistic Regression vieram logo apés o BERT, tendo F1-Scores de 0,69 e 0,68
respectivamente. Os resultados demonstram que algoritmos baseados em
deep learning sdo mais eficazes para esse conjunto de dados.

FakeNewsNet: Igualmente com o dataset do PolitiFact, o algoritmo BERT se
destacou, tendo um F1-Score de 0,85, Recall de 0,83 e uma precisao de 0,77.
A bolha do BERT se destacou novamente em relacdo aos outros nos graficos
scatterplot. Os resultados reforcam que os algoritmos baseados em deep
learning sdo mais eficazes na deteccao de fake news.

Weibo: Neste conjunto de dados, o algoritmo EANN demonstrou ser o mais
eficiente, obtendo um F1-Score de 0,83, Recall de 0,81 e preciséo de 0,85. A
bolha deste dataset no respectivo grafico scatterplot esta isolado das demais,
demonstrando uma maior eficiéncia em relagdo aos outros métodos.

Twitter: Novamente o algoritmo EANN se demonstrou superior, obtendo um
F1- Score de 0,72, Recall de 0,64 e uma precisdo de 0,82. Nesse caso 0
algoritmo GRU obteve o maior Recall, tendo o valor de 0,81. Sendo assim, leva-
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se em considera¢do o maior F1-Score, pois é composta pela combinacéo do
Recall e precisdo. Analisando o gréfico scatterplot é possivel identificar que o
algoritmo EANN esta mais distante em relacéo ao eixo X (F1-Score), porém no
eixo Y (Recall) o algoritmo GRU esta isolado do restante dos meétodos
analisados.

e FakeCovid: Neste conjunto de dados, o algoritmo Random Forest se destacou,
obtendo um F1-Score de 0,84, Recall de 0,85 e uma precisdo de 0,83. Nesse
dataset o Random Forest se mostrou muito eficiente em relacdo aos outros
algoritmos analisados, sendo assim, é possivel identificar no grafico scatterplot
do respectivo conjunto de dados que a bolha do algoritmo esta isolado do
restante, tanto em F1-Score quanto em relacdo ao Recall, assim como no
tamanho que se refere a preciséao.

e LIAR: Neste dataset o algoritmo Naive-Bayes é o mais eficiente com F1-Score
de 0,70, Recall de 0,87 e uma preciséo de 0,59. Porém nesse caso, o Logistic
Regression e o SGD também estdo com valores muito altos, obtendo F1-Score
de 0,68 e precisdo de 0,63, sendo assim, os dois algoritmos possuem uma
precisdo maior que o Naive-Bayes. Analisando o grafico scatterplot do conjunto
de dados, é possivel identificar os trés algoritmos facilmente, tendo o Naive-
Bayes mais isolado e um conjunto de trés algoritmos aglomerados, sendo eles
0 Logistic Regression, o SGD e o Random Forest.

Com base nos resultados de todos os datasets, juntamente com os gréaficos
scatterplots (Figura 1) e os resultados da Tabela 9, é possivel identificar que os BERT
e EANN sdo os mais eficientes no geral, obtendo F1-Score, Recall e precisédo
consideravelmente superiores aos outros métodos aplicados. Os algoritmos K-NN e
Decision Tree séo os que tiveram um desempenho inferior na maioria dos datasets
qgue foram aplicados, especialmente no PolitiFact e LIAR. Portanto, com os resultados
analisados, é possivel constatar que modelos baseados em redes neurais e deep

learning possuem uma relevancia crescente em relacdo a deteccéo de fake news.
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6 CONCLUSAO

O objetivo principal deste artigo foi analisar os métodos de IA mais utilizados
para a deteccdo de fake news, analisando assim os algoritmos com melhor
desempenho e os principais datasets aplicados. Realizando uma revisao sistematica
da literatura, foi possivel identificar que os algoritmos BERT e EANN se destacaram
na maioria dos conjuntos de dados que foram empregados, embora ndo tenham sido
aplicados em todos os datasets considerados. Utilizando as métricas F1-Score, recall
e precisao para avaliar os modelos, esses algoritmos obtiveram o melhor desempenho
em relagdo aos outros métodos que foram analisados.

O algoritmo BERT que possui a capacidade de aprendizado contextual
bidirecional, demonstrou um grande desempenho quando € aplicado em grandes
datasets, possibilitando a deteccdo de padrdes sutis em fake news, assim como foi
demonstrado por Guo et al. (2023). Ja o EANN, um modelo adversarial, foi possivel
captar a diferenca entre informacdo verdadeira e falsas em diferentes contextos e
plataformas de midia social, possuindo como destaque a capacidade de trabalhar com
informa¢des multimodais, na qual inclui ndo somente texto, mas imagens e videos,
portanto sendo um diferencial dos outros métodos, assim como foi demonstrado por
Wang et al. (2018).

Em relacdo aos datasets, PolitiFact e LIAR sdo amplamente utilizados, pois
seus dados sao verificados por especialistas, facilitando a deteccdo automatica de
fake news. Esses conjuntos de dados possuem grande volume de dados, permitindo
gue os métodos que sdo aplicados, sejam treinados e testados com dados robustos e

variados.
6.1 TRABALHOS FUTUROS

Com base na analise dos resultados obtidos, para o desenvolvimento de
trabalhos futuros, seria interessante o desenvolvimento de novos datasets que
incluem a lingua portuguesa, com o proposito de detectar fake news, assim como o

desenvolvimento para outras linguagens, para facilitar o entendimento da IA sobre as
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diferentes formas que existem de fake news. Além disso, seria interessante realizar

novas combinagdes de algoritmos de IA, melhorando assim, a preciséo da IA.
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