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RESUMO

O presente trabalho tem o objetivo de apresentar os diferentes tipos de inva-
sores cibernéticos, suas caracteristicas e niveis de periculosidade. Aborda o pro-
blema atual da pirataria, o surgimento dos arquivos MP3, sua repercussdo pela
Internet, ¢ como o mercado atual estd enfrentando a situagdo. Nao somente a
industria fonografica sofre prejuizos; o problema atinge também a industria de
softwares. Por fim, procura-se fazer um paralelo dos fatos analisados, evidenci-
ando que a pirataria ndo € um problema que se encontra isolado, estando intima-
mente ligado a uma condi¢ao social, cultural e economica.
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ABSTRACT

The present work aims at presenting the different kinds of Internet invasions,
their characteristics and levels of peril. It approaches the current problem of piracy,
the appearance of MP3 archives, their great acceptation on the Internet, and the
way current market id facing the situation. The piracy problem does not target
only the phonographic industry but also the production of software. Finally, there
is the preoccupation to show that piracy is not an isolate problem. It is closely
linked to social, cultural, and economical conditions.
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INTRODUCAO

Quando algum assunto sobre pirataria cibernética ¢ discutido, a figura do
hacker ¢ imprescindivel. A presenca dessa personagem ¢ marcante por todo o
universo da Internet. Além disso, a simples pronuncia da palavra “hacker” esta,
atualmente, relacionada aos piores e mais experientes invasores que navegam pela
rede.

Esta idéia, por sua vez, ndo estd completamente errada, mesmo porque esses
invasores sao realmente muito experientes e competentes nas suas atividades, sendo
elas licitas ou ilicitas. Dessa forma, por serem os mais populares piratas da Internet,
os hackers ficam em uma posi¢cdo muito delicada, uma vez que tomam para si
toda a culpa dos transtornos ocorridos na Internet.

Da mesma maneira que existe diferenca entre piratas, bucaneiros, corsarios
e flibusteiros, existem diferengas entre os tipos de invasores de computadores.
Uns menos, outros mais terriveis que os famosos hackers.

A presente pesquisa analisara os diferentes tipos de invasores, os problemas
atuais sobre pirataria cibernética, bem como o fator comum entre os dois.

1- DIFERENTES INVASORES

Newbies ou Wannabe:

Estes sdo os principiantes. Nao conhecem programacdo de computadores.
Aprendem uma técnica ou outra e, devido a elas, se consideram grandes invaso-
res. Aprenderam a usar alguns programas ja prontos para descobrir senhas e inva-
dir sistemas com servidores fracos. Geralmente, sao usuarios domésticos que cos-
tumam causar problemas com os usuarios de programas de bate-papo, como chat
e ICQ. Devido a seus escassos conhecimentos, ¢ facil para uma pessoa se defen-
der desses invasores.

Lammers:

Lamer significa novato. Essa ¢ a forma pela qual estes invasores sdo conhe-
cidos pelos Hackers. Sdo considerados uma versao mais apurada dos newbies, por
conhecerem um pouco mais de programa¢ao de computador e técnicas de”
hackerismo”. Eles podem causar um pouco mais de dor de cabeca aos usuarios
domésticos e as pequenas empresas. Geralmente preferem trabalhar sozinhos.
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Carders:
Conhecem muito bem sobre programac¢do de computador e possuem gran-
des técnicas, inclusive técnicas proprias, de “hackerismo”.

Os carders sao os hackers especializados em roubos de nimeros de cartoes
de crédito, bem como seu uso ilicito para realizarem compras pela Internet. Cau-
sam grandes estragos e sdo, tecnicamente, muito dificeis de serem localizados.
Esses especialistas costumam fazer seus ataques direcionados as operadoras de
cartdes de crédito.

Hackers:

“Hacker” ¢ a palavra destinada aqueles invasores que sdo capazes de achar
falhas em um sistema e conserta-las. Alids, sdo pessoas que possuem uma grande
facilidade de analise e assimila¢ao para com o computador. Sabem que nado existe
sistema que ndo possua falhas. Para encontra-las, utilizam as mais variadas técni-
cas, mesmo porque, quanto mais variado € o conhecimento, mais valioso este se
torna. Muitas vezes, esses operadores chegam a criar seus proprios programas
para que possam invadir determinado sistema com mais eficiéncia.

Nao atacam computadores domésticos; as empresas sdo seus alvos preferi-
dos. Quando atacam, causam pouco ou nenhum dano; contudo, € raro nao conse-
guirem as informacgdes que buscam.

Crackers:

Estes, sim, sdo perigosos. Os crackers nao se diferem muito dos hackers,
salvo pela sua sede de destruigcdo. O prazer deles estd em invadir computadores e
causar o maior prejuizo possivel pela Internet. Sao conhecidos como os “Cyber
Terroristas™.

Geralmente deixam recados malcriados por onde passam e destroem tudo
que véem pela frente.

Também sdo atribuidos aos crackers programas que retiram travas em
softwares, bem como os que alteram suas caracteristicas, adicionando ou modifi-
cando opcoes, muitas vezes relacionadas a pirataria.

Phreakers:

Estes invasores sao os hackers especializados em telefonia. Dentro de suas
principais atividades, estdo as ligacOes gratuitas, reprogramacao de centrais tele-
fonicas ou instalacdo de escutas (algo como: a cada vez que o telefone da vitima
tocar, o dele também tocara e a conversa podera ser ouvida normalmente).
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O grande problema € que esses invasores sao praticamente impossiveis de se
localizar, pois sdo capazes de forjar outros culpados para suas a¢des € permanece-
rem invisiveis quando rastreados. Os danos causados por esse tipo de invasdo
podem ser extremamente drasticos.

2- PIRATARIA E O PROBLEMA DOS MP3

Os dicionarios explicitam que constitui “pirataria’ todo ato de se copiar obra
comercializavel sem autorizacao de seu criador.

Na realidade, a obra ndo possui a necessidade de ser particularmente
comercializavel, uma vez que, de acordo com a legislagcdo patria, constitui crime
editar obra literaria, artistica ou cientifica, sem autorizacao do autor, como esta
expresso na lei N° 9.610, de 19 de fevereiro de 1998, que dispde sobre os direitos
autorais no pais. O simples plagio ja constitui crime.

Mesmo que a pirataria no pais venha diminuindo em numeros, estes ainda se
encontram elevados e os prejuizos causados sao igualmente terriveis, chegando a atingir
cifras relevantes. Neste aspecto, encontram-se dois produtos que poderiam ser enqua-
drados como os mais procurados pelo publico e, como coroldrio natural, os maiores
causadores dos atuais indices de produtos pirateados: os softwares e as musicas.

Os softwares sao os programas de computador. O cidaddo, ao comprar um
software ndo adquire o direito de propriedade sobre a obra. Somente cabe-lhe usa-
la, pois obteve apenas uma licenga de uso exclusivo. Tendo adquirido um exem-
plar original, o usuério poderia copid-lo e comercializi-lo, unicamente, se obti-
vesse uma autoriza¢ao anterior do autor.

Além destes detalhes supra mencionados, vale lembrar que cada pacote de
software possui um numero de registro. Isto significa que cada software s6 pode
ser usado em apenas uma maquina ao mesmo tempo. Utiliza-lo em uma outra
maquina, mesmo que seja da mesma empresa, constitui pirataria. Contudo, alguns
programas, devido a clausulas em seus contratos, permitem o seu uso, limitado,
em outras maquinas.

Segundo a Software & Information Industry Association (SI1A), em parceria
com o Business Software Alliance (BSA), nos ultimos cinco anos, 0s prejuizos
causados pelos piratas de softwares foram estipulados em 59 bilhdes de dolares.
Um outro instituto independente estima que, somente no ano passado, o prejuizo
ultrapassa a casa dos US$ 12 bilhdes.

De acordo com a ABES (Associagdo Brasileira das Empresas de Softwares),
a taxa de pirataria de programas de computador no pais atinge a marca de 56%,
com perdas proximas a US$ 920 milhdes. Segundo a associagdo, os dez paises
com maiores prejuizos sao, respectivamente, Estados Unidos, Japao, Inglaterra,
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Alemanha, China, Franca, Canada, Italia, Brasil e Holanda, que, juntos, represen-
tam 70% das perdas globais. Na Russia, China e Paraguai, a pirataria interna esta
acima de 80% do que ¢ vendido ao publico.

No que tange as musicas, em particular, depois da criacdo dos arquivos MP3
e a possibilidade de trocas pelos internautas, o problema se tornou muito maior.

Um arquivo de MP3 nada mais ¢ do que um arquivo compactado da musica.
Muito mais facil de se trabalhar e de espalha-los pela rede. O divisor de aguas
neste aspecto foi o programa conhecido como Napster. Este ¢ um simples progra-
ma de compartilhamento de arquivos, que se tornou tdo prejudicial a industria
fonografica que até bandas, como a americana “Metallica”, foram ao judiciario
pedir a proibi¢ao do programa, ou entdo que os responsaveis pelo mesmo cobras-
sem pelas musicas fornecidas. Hoje, o Napster encontra-se obsoleto, mas outros
programas de compartilhamento de arquivos estdo no mercado, podendo ser cita-
dos o0 KaZaa e o WinMX como sendo os mais conhecidos.

Nao existe uma maneira do governo controlar quem ¢ usudario deste tipo de
negdcio, mesmo porque, no Brasil, ndo € crime o internauta copiar arquivos musi-
cais apenas para uso proprio, sem a intencao de reproduzi-los e comercializa-los.
A unica forma de garantir a protecao de arquivos musicais na rede ¢ apostar em
sistemas de seguranga, tais como criptografia e senhas. O acesso a um arquivo
MP3 pelo internauta se restringiria a somente escutar a musica. Copia-la e espalha-
la seria, no caso, impossivel.

Devido a esta incrivel forma de chegada da Internet e dos arquivos MP3,
varias gravadoras brasileiras estdo se adaptando a nova situacao.

A Internet € uma 6tima opg¢ao para mostrar langamentos. Através da politica
da degustacao, as gravadoras fornecem parte ou até faixas inteiras de seus langa-
mentos para atigarem os compradores. De toda sorte, esta ¢ uma tatica muito per-
tinente, pois, uma pesquisa recente da Nielsen/NetRatings, com internautas ame-
ricanos, mostrou que os maiores compradores de CD’s originais sdo aqueles que
fazem downloads de musicas. Por outro lado, gravadoras como a Paradoxx Music,
mesmo acreditando que a Rede ¢ uma forte ferramenta para a divulgacao, nao
disponibiliza nenhuma faixa completa de seu catalogo.

Nao obstante esta manobra da industria fonografica significar uma atualiza-
¢ao de seus negocios, buscando uma nova alternativa no mercado, a opiniao nao ¢
unanime. Gravadoras de menor porte € de menor poder dentro do mercado, sdo
prejudicadas com os MP3. A saida encontrada foi a divulgagdo gratuita de algu-
mas faixas pela Rede.

A Associagdo Protetora dos Direitos Intelectuais Fonograficos (APDIF) ex-
plica que constitui ilegalidade, nacional e internacional, ndo somente sifes, mas
todos os servigos que permitem armazenagem, distribuicao, busca, comércio e
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execucao de musicas através da Internet.

Dessa forma, mesmo que constitua, de acordo com a legislagdo, contraven-
¢ao utilizar musicas da Internet para consumo proprio, o usuario ndo cometeria
pirataria se navegasse por sites de gravadoras que disponibilizassem graciosa-
mente seus materiais originais.

3 - A PIRATARIA COMO PROBLEMA ONTOLOGICO

A pirataria, contudo, ndo pode ser vista de maneira isolada. As areas da
realidade atingidas por sua pratica, significam mais do que apenas o desrespeito
aos direitos autorais ou a falta de educagdo em relagdo a producao intelectual.

O problema esta envolvido nas esferas social, cultural e econdmica. Social,
porque ¢ inimaginavel uma sociedade desenvolvida sem a presenca da tecnologia
da informatica. Cultural, pois existe uma grande discrepancia entre um produto
original e seu similar pirateado. Por fim, o problema ¢ também econdmico, pois,
além de todo o contexto conflituoso, o usuario, muitas vezes, nao tem condi¢coes
de adquirir o produto original.

No que tange aos softwares, pode-se afirmar que o computador tornou-se
algo imprescindivel em qualquer ambiente de trabalho. Nos dias de hoje, ¢ uma
ferramenta praticamente obrigatoria. Nesse ponto, um cidadao que comega sua
pequena empresa e necessita informatiza-la pagaria por um computador novo algo
em torno de R$ 1.500. Para comprar todos os softwares necessarios, gastaria mais
R$ 3.000. Um total de R$ 4.500 para um unico computador! Por outro lado, esse
mesmo cidaddo nao gastaria R$ 200 para adquirir os mesmos programas pirateados.
Com base na situagdo financeira da sociedade brasileira atual, ¢ facil adivinhar
qual seria a saida escolhida, tendo como verdade, ndo tdo absurda, que o cidadao
sente-se obrigado a adquirir produtos piratas para que possa ter alguma chance no
mercado de trabalho, tendo em vista a sua condi¢ao de emergéncia.

Nao ha sombra de duvidas que a producao de um sofiware abrange varios
outros fatores, como: cifras biliondarias, geragdo de empregos e a necessidade de
um conhecimento técnico extremamente especifico. Todavia, a grande responsa-
vel pelo dominio da informéatica em todo o mundo, analisando-se através de uma
visao mais realista, € a pirataria. Se nao existissem tantos produtos piratas, varian-
do desde programas até¢ computadores inteiros, haveria um niimero muito menor
de micros, uma vez que o niimero de pessoas capazes financeiramente de adquirir
tal produto seria, conseqiientemente, muito menor.

Um relativismo satiro, chegando quase a uma dicotomia propria da época
contemporanea: a pirataria e a industria da informatica estdo, a cada dia, cami-
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nhando ligadas por lacos mais estreitos.

J4 a industria fonografica estd em uma posi¢do sutilmente diferente. Compa-
rando os precos médios, em dolares, de CD’s em todo o mundo, o Japao € o pais
que os vende pelo maior prego: algo em torno de US$ 22. O Brasil, o que os vende
mais barato, variando entre US$ 12 e US$ 14.

De toda a sorte, esta pesquisa nos parece mal formulada, uma vez que o
principal ponto a ser analisado, nao € o preco do CD em si, mas sim, quanto € a
renda do cidaddo para que possa comprar o produto. O importante € o preco rela-
tivo dentro do mercado.

Mesmo tendo um dos mais baixos pre¢os do mundo, o CD produzido e
comercializado no Brasil significa quase 13% do valor do salario minimo do pais.
Um trabalhador que ganha um salario minimo por més niao tem condicdes de
comprar sequer um CD original, mesmo porque seu similar pirata € encontrado na
faixa dos cinco reais.

O cantor e compositor brasileiro, Lobao, ndo mais possui contrato com gra-
vadora alguma. De acordo com o cantor, as gravadoras beneficiam-se através de
uma politica de exploragdo em relagdo ao artista. Atualmente, Lobdo possui uma
gravadora independente, vende seus CD’s em bancas de jornal com valor de, apro-
ximadamente, sete reais. Explica que seu lucro, vendendo o CD por este prego, €
maior do que se o vendesse por trinta reais através de uma gravadora.

O problema da pirataria ¢ mais complexo do que parece. Especialistas utili-
zam-se de argumentos, como a falta de educacao da populacao, para fundamentar
a pratica do uso de produtos piratas e o desrespeito aos direito autorais.

Mas, se os arquivos MP3 sdo tdo perigosos para a industria fonogréafica,
como se explica o nivel crescente no mercado (de 15,5% em 2001, para 20,3%,
em 2002) de aparelhos eletronicos capazes de tocar arquivos de MP3? Por que o
desrespeito € somente daqueles que utilizam CD’s piratas € ndo daqueles que
fabricam os aparelhos que os reproduzem, estimulando o consumo da pirataria?

O problema j4 atinge tamanha propor¢ao que a Unido Européia criou uma
agéncia para combater a pirataria e os hackers. O novo 6rgao coordenara esfor¢os
para uma maior seguranca na Internet, diante de seu uso crescente por parte de
empresas e industrias do antigo continente.

Porém, ndo € necessario atravessar o oceano para se encontrar terriveis
hackers e criminosos virtuais. O Brasil conquistou o titulo de maior laboratério
do cybercrime em todo o mundo, segundo um levantamento feito pela empresa
britanica, mi2g. Os criminosos brasileiros agem nos mais variados campos, como
roubo de identidade, fraudes de cartdes de crédito, violacao de propriedade inte-
lectual e protestos politicos.
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Outro recorde alcangado pelos piratas brasileiros foi o nimero de grupos de
hackers na lista TOP 10 (os dez mais ativos). O Brasil, simplesmente, ocupa todas
as posig¢oes (informagdes que datam de novembro de 2002). Por este motivo, a
lingua oficial do “movimento hacker” na Internet € o portugués.

CONCLUSOES

Este artigo nao faz nenhuma apologia aos produtos piratas ou a pratica do
hackerismo. A populagao nao ¢ a maior culpada por isso, mas a principal vitima
da exploracdo economica. O valor de seu dinheiro sofre uma desvalorizacao tre-
menda e o valor dos produtos, ao contrario, sobe de maneira que, ou a maioria da
populagdo adquire o produto pirata, ou simplesmente nao adquire produto algum.
Infelizmente, sdo poucos os afortunados que podem se dar ao luxo de ter somente
produtos originais.

Por outro lado, um ponto que ¢ de extrema relevancia: se a pessoa que € fa e
simpatiza com tal artista ou banda, por exemplo, utilizar seus conhecimentos de
hacker para piratear ou adquirir o similar pirata, quem estaria disposto a adquirir
o produto original? Quem incentivaria o artista ou o produtor de software senao
os consumidores que admiram o seu trabalho?

O dia em que questdes como as aqui discutidas se tornarem sem importan-
cia, podemos ter certeza que nao mais havera criacao alguma, e tudo continuara
do jeito que se encontrava antes. A conscientiza¢ao ¢ o caminho mais arduo a
ser transpassado, mas, com certeza, ¢ o que trara melhores resultados em um
futuro proximo.
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