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RESUMO

Atualmente, o crescimento econdmico e social depende, em grande escala, da amplitude e efetividade dos
processos de adaptac¢do, mudanga e inovagdo tecnolégicas, bem como da capacidade de gerar e difundir
informagdo e conhecimento, criar emprego e renda, fomentar a equidade social e cultural e promover o bem-
estar dos cidaddos. O projeto Cidades Digitais do Governo Federal foi criado para fornecer aos municipios
uma rede baseada em fibra éptica para interligar érgaos publicos, fornecer aos cidadios maior agilidade no
acesso 4 informagio, reduzindo custos e dependéncia de operadoras de telefonia e comunicagio privadas,
ampliar os sistemas de gestdo e a geréncia da infraestrutura. Esse trabalho descreve a implantagio da rede de
fibra éptica no municipio de Ibipord, os equipamentos utilizados e como eles interagem formando um anel
de comunicagio entre os érgios envolvidos.
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ABSTRACT

currently, the economic and social growth depends to a large degree on the extent and effectiveness of the
processes of adaptation, change and technological innovation, and the ability to generate and disseminate
information and knowledge, create jobs and income, promote social equity and cultural and promote the well-
being of citizens. the digital cities project of the federal government was created to provide municipalities a
fiber-based network to link government agencies, provide citizens with faster access to information, reducing
costs and dependence on private telephone and communications operators, expand systems management
and the management of the infrastructure. this paper describes the deployment of fiber optic network in
the city of Ibipord, the equipment used and how they interact to form a communication ring between the
agencies involved.

Keywords: digital city, information technology, optical fiber.

INTRODUCAO

O acesso a informacdo por meio da internet é, indiscutivelmente, de suma
importancia tanto para os cidadaos como para empresas publicas ¢ privadas, tornando-
se, consequentemente, 0 meio de comunicagdo mais eficaz para os principais paises do
mundo. Mesmo nos dias atuais uma parcela da populac@o ainda nao dispde de recursos
financeiros para se beneficiar do que a rede mundial de computadores é capaz de lhes
oferecer e essa exclusdo digital é de conhecimento das administragdes publicas que se
empenham para solucionar essa questao.

Administragdes publicas com parcerias da iniciativa privada encabecam
projetos tendo como objetivo levar o acesso a internet as regides que ndo sido atendidas
pela tecnologia de banda larga. O Asymmetric Digital Subscriber Line (ADSL) - é o
padrdao mais utilizado atualmente, porém ndo atende todas as regides, em especial as
comunidades mais carentes. O fato dos altos custos de implantagao e, fatalmente, o ndo
retorno dos investimentos, faz com que as empresas de telecomunicagdes ndo tenham
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interesse no atendimento desses locais.

Visando a modernizagio dos servigos publicos e a promogio da inclusio social dos
municipes, o municipio de Ibipord enviou um projeto e foi contemplado para participar
do Programa de Cidades Digitais, promovido pela Secretaria de Inclusio Social do
Ministério das Comunicagbes que teve seu inicio em 2012.

Ibipora foi um dos 80 municipios brasileiros (oito paranaenses) selecionados para
o programa federal cujo objetivo é modernizar a gestdo e o acesso aos servigos publicos
nos municipios.

A revisdo de literatura apresenta o conceito de cidade digital, onde o municipio
se engloba. Também expde as tecnologias utilizadas, além da infraestrutura necessiria
utilizada no projeto. Por fim, uma descri¢do detalhada da implantagio de rede de fibra
6ptica no municipio, os equipamentos utilizados e ferramentas de geréncia. Com base nas
informagdes descritas, a conclusdo do trabalho é apresentada.

CIDADE DIGITAL

Pelo rapido crescimento urbano, na maioria das vezes desordenado em muitas
cidades de varios paises em desenvolvimento, o termo cidade digital, ou cidades
inteligentes, vém ganhando destaque e despertando ateng¢do. Muitos problemas vao
surgindo e aumentando gradualmente em varios setores, como satde, transporte, educacao.
Assim, a tecnologia vem sendo empregada na resolucao de muitos desses problemas.

Tornar uma cidade menos burocratica e mais agil em seus procedimentos é o
desafio que a tecnologia nos proporciona. Seu uso, por exemplo, pode automatizar,
interagir e integrar uma ou muitas operagdes efetuadas hoje de forma manual e ineficiente,
melhorando a capacidade de infraestrutura atual.

Por ser um conceito amplo, uma cidade digital € um municipio que vive na pratica
a era da informagdo, no qual os cidaddos possam utilizar ferramentas digitais como
facilitadoras das rotinas cotidianas. E um ambiente capaz de fazer uma conexdo com
servigos publicos, empresas, escolas e organizagdes com uma comunidade de pessoas,
que podem ter acesso ¢ fazer uso de todas as informagdes e servigos disponibilizados
trazendo para sua vida uma forma de desenvolvimento individual e em sociedade.

O uso da tecnologia nas cidades nos ajuda a dispor de ferramentas para encontrar
solugodes de infraestrutura, usando da instrumentagao e interconexao nas areas onde sera
aplicada, como saude, transporte, educacao, seguranca, melhorando a qualidade de vida e
facilitando a vida dos cidadaos.

TECNOLOGIAS UTILIZADAS
Fibra Optica

A fibra éptica é um pedago de vidro ou de materiais poliméricos com capacidade
de transmitir luz. Esse filamento apresenta didmetros variados, dependendo da aplicagio,
com didmetros mais finos que um fio de cabelo até virios milimetros.

Os cabos de fibras épticas podem ser basicamente de dois tipos, monomodo ou
multimodo, conforme ilustrado na Figura 1. A fibra monomodo permite o uso de apenas
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um sinal de luz por ela, e possui dimensées menores que os outros tipos, além de maior
banda passante por apresentar menor dispersio e geralmente é usado laser como fonte de
geragdo de sinal.

Ja a fibra multimodo permite o uso de fontes luminosas de baixa ocorréncia, tais
como LEDs (mais baratas), possui diametros grandes que facilitam o acoplamento de
fontes luminosas e requerem pouca precisdo nos conectores. Sdo muito usadas para
curtas distancias em func¢do do preco e da facilidade de implementagdo, pois a longa
distancia tem muita perda.
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Figura 1: Tipos de fibras 6pticas.

Wi-Fi

O Wi-Fi ¢ um conjunto de especificagdes para redes locais sem fio baseada no
padrio IEEE 802.11. O nome “Wi-Fi”¢é uma marca registrada da Wi-Fi Alliance, entidade
responsével principalmente pelo licenciamento de produtos baseados nessa tecnologia.
O uso deste tipo de rede estd se tornando cada vez mais comum, nio s6 nos ambientes
domésticos e corporativos, mas também em locais publicos (bares, lanchonetes, shoppings,
livrarias, consultdrios, aeroportos, etc.) e em institui¢des académicas.

Com esta tecnologia ¢ possivel implementar redes que conectam computadores
e outros dispositivos compativeis (smartphones, tablets, impressoras, etc.) que estejam
préximos geograficamente. Essas redes ndo exigem o uso de cabos, ji que efetuam a
transmissdo de dados por meio de radiofrequéncia. Este esquema oferece vérias vantagens,
entre elas: permite ao usudrio utilizar a rede em qualquer ponto dentro dos limites de
alcance da transmissao; possibilita a inser¢ao ripida de outros computadores e dispositivos
na rede; evita que paredes ou estruturas prediais sejam furadas ou adaptadas para a
passagem de fios.

Para uma rede deste tipo ser estabelecida, é necessirio que os dispositivos se
conectem a aparelhos que forne¢am o acesso, conforme a Figura 2. Estes sdo genericamente
denominados Access Point (AP). Quando um ou mais dispositivos se conectam a um AP,
tem-se, portanto, uma rede, que ¢ denominada Basic Service Set (BSS).
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Figura 2: Dispositivos conectados ao Access Point (AP).

REGULAMENTACAO

Qualquer atividade que envolva as telecomunicagdes exige o cumprimento de
normas pré-estabelecidas pela Agéncia Nacional de Telecomunicagdes (ANATEL), que
administra o uso do espectro de radiofrequéncia. Para um municipio se tornar Cidade
Digital, é necessirio cumprir a regulamentagio.

Com a finalidade de atender as solicitagdes dos municipios, que buscavam uma
solug¢do prépria para o servico de Internet, em marco de 2007 a ANATEL aprovou uma
norma de autorizagdo para presta¢do e execugdo de servicos de telecomunicagdes. Antes
dessa norma, os municipios interessados deveriam contratar uma empresa privada que
possuisse licenca de servigo de comunicagio e que lhes dava a permissdo de cobrar pelo
servi¢o prestado.

Tal solicitagdo atendeu a diversas demandas das prefeituras por servigos de cultura,
educagio e informagdo por meio da Internet.

PROJETO CIDADE DIGITAL - IBIPORA

O projeto teve inicio quando, em 2012, o municipio de Ibipora foi um dos
selecionados pelo Ministério das Comunicagdes para integrar um projeto piloto de cidades
digitais, que tinha como meta a instalagio de uma rede metropolitana baseada em fibra
ptica, com a interliga¢do de 6rgaos publicos locais e acesso publico aos cidaddos em dreas
especificas. O objetivo principal era o aumento da eficiéncia administrativa, a implantagdo
de servigos publicos eletronicos, especialmente na drea social, e a disseminagio do acesso
a Internet para a populagio por meio de iniciativas locais a serem definidas dentro da
administragao.

Como requisito, o municipio deveria possuir uma populagio de até 50 mil
habitantes e enviar para o Ministério das Comunicages um projeto de implantagio com
os pontos a serem interligados pelo anel de fibra 6ptica.

Os municipios contemplados ganhariam a implanta¢io de rede metropolitana,
no nucleo urbano, baseada em fibra éptica, composta de hardware, software e acessérios
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complementares para a instalagio da rede, incluindo solug¢do de gerenciamento da
infraestrutura, com operagio assistida por seis meses, e na posterior doa¢io com encargos
da infraestrutura implantada e a formagdo de servidores publicos sobre o funcionamento
da rede e no uso das ferramentas de Tecnologia da Informagio para melhoria da gestdo
publica.

INFRAESTRUTURA DO PROJETO

O modelo de Cidades Digitais adotado pelo Ministério das Comunicagoes
contempla uma infraestrutura dividida em médulos, cada um compreendendo um ou mais
servigos, como segue:

* PEAS - Ponto de Enlace e Acesso Social: é o ponto central da Cidade
Digital, o local em que chega o backhaul de Internet e onde se prevé a instalagio
da SGI (solugdo gerenciadora da infraestrutura);

*  SGI-Solugio gerenciadora da infraestrutura: ¢ o nicleo de gerenciamento
no qual estardo instalados os servidores de gerenciamento da rede e controle
dos usudrios;

*  PAG —Ponto de Acesso de Governo: destina-se ao atendimento de espagos
associados a administracdo publica e a prestagdo de servicos a populagio em
qualquer esfera de governo, do qual pode haver ramificagdes para PCGs;

*« PCG - Ponto de Conexio de Governo: destina-se a conexio,
prioritariamente, de Unidades Basicas de Satde, Escolas Publicas Urbanas
ou espagos com equipamentos para uso gratuito pela populagio (telecentros,
bibliotecas, etc.) 4 rede metropolitana, sem estar necessariamente no anel éptico.

*  PAP - Ponto de Acesso Publico (hotspot): tem a finalidade de permitir

acesso gratuito a populagdo em local publico de grande circulagio de pessoas;

*  Anel metropolitano de fibra éptica para interconexdo entre PEAS, PAGs,
PAPs, e PCGs e destes ao backhaul de internet. Os PCGs serdo conectados por

ramifica¢des e ndo estardo necessariamente no anel éptico.

Ibipora foi contemplada com oito PAGs e dois PAPs, sendo o PEAS/SGI
localizado no prédio da Prefeitura Municipal, na Secretaria de Tecnologia e Informagio. O
anel soma aproximadamente 11 km de fibra 6ptica entre os pontos, e pode ser visualizado
de forma melhor na Figura 3.
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Figura 3: Localizagdo dos pontos do anel de fibra na cidade.

EQUIPAMENTOS UTILIZADOS

Para o funcionamento dessa infraestrutura de Rede Metropolitana, foram
necessarios diversos equipamentos entre eles Switchs, Servidores, Racks, Cabos de Fibra
Opticas, Conectores, Roteadores e Ponto de Acesso sem Fio.

O PEAS possui um switch L3 na cabega de Anel (nucleo), interligado com o
roteador da Operadora para oferecer saida ao Mundo Externo.

No SGI, acompanhardo a instalagdo da estagdo e software de geréncia, no
servidor Windows Server 2008. Havera uma série de periféricos conectados em local para
permitir o acesso e a verificacdo do funcionamento da estagao gerenciadora, e realizagao
de testes com o software DmView gerando relatorios ou acompanhando o estado da rede
metropolitana implantada.

O servidor Linux Debian, fornecera os servicos de DNS e DHCP, além de funcionar
como NAT na Rede. Portanto, sera possivel realizar comprovagdes de configuragdes
no sistema que permitem ver o funcionamento dos servigos ativos no momento. Para
isso sera executado uma série de comandos proprios do Sistema GNU que facilitardo a
interpretagao do estado / processo / servigos ativos no Server.

O PEAS/SGI ¢ composto dos seguintes equipamentos: 01 (um) servidor com
sistema operacional Windows 2008 — DmView SGI, 01 (um) servidor com sistema
operacional Linux Debian — DNS — DHCP — NAT, 01 (um) Rack 42U, 01 Patch Panel
24 Portas, 01 (um) Switch Core Layer 3 (cabeca de anel) e 01 (um) Nobreak, conforme
Figura 4.
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Figura 4: Servidor Windows Server 2008 (a esquerda) e Servidor Linux Debian (a direita)
acomodados no rack e com nobreak.

Nos PAGs,um switch L3 para o atendimento de escolas, postos de satde, prefeitura,
secretarias municipais e demais pontos associados 4 administra¢do publica. Cada switch
possui um alcance de IP’s Classe C para distribui¢do na rede de drea local, e um default-
gateway para os destinos desconhecidos.

A Figura 5 exibe os equipamentos utilizados no PAG: 01 (um) Rack 12U, 01 (um)
Patch Panel 24 Portas, 01 (um) Switch Layer 3 e 01 (um) Nobreak;

i
s
|

Figura 5: Rack instalado no PAG 08 com seus equipamentos

O Ponto de Acesso Publico (PAP) por AP Wi-Fi estard ligado via fibra éptica
a porta configurada do switch_ PAG mais préximo. Portanto, serd necessdrio interpretar
remotamente a configuragio do AP, além dos indicadores do equipamento que estardo
em cada local especificado pelo Projeto da Cidade Digital. O padrio adotado nos PAPs ¢
802.11g, por possuir maior compatibilidade com os equipamentos atuais.

Equipamentos utilizados no PAP estio expostos na Figura 6: 01 (um) Nobreak e
01 (um) Terminal Wi-Fi Mesh WxWW58240D1.
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Figura 6: PAP 01 localizado na Praga Pio XII, no centro da cidade.

GERENCIAMENTO DA INFRAESTRUTURA

Para que se possa administrar e gerenciar a infraestrutura de T1 disponibilizada para
o municipio, serd necessdrio o uso de uma ferramenta chamada DmView, disponibilizada
pela empresa DATACOM, e instalada no servidor com o sistema operacional Windows
Server 2008. Para seu funcionamento, é necessdrio montar ponto por ponto todos os
PAGs e suas ligagoes, conforme a Figura 7. O software ji vem com os equipamentos
DATACOM cadastrados, o que facilita a montagem do diagrama.

O DmView é o Sistema Integrado de geréncia de rede e de elemento desenvolvido
para supervisionar e configurar os equipamentos DATACOM, disponibilizando fungdes
para geréncia de supervisdo, falhas, configuragio, desempenho, inventdrio e seguranca.
O sistema pode ser integrado a outras plataformas de geréncia ou pode operar de forma
independente.

O sistema disponibiliza o acesso as suas funcionalidades por meio de uma interface
grifica amigavel e ficil uso. Ele permite o acesso simultineo de multiplos usudrios em
estacoes de geréncia distintas, possibilitando que operadores diferentes possam gerenciar
a mesma rede de equipamentos DATACOM. Os usudrios do sistema operam com niveis
de acesso distintos, sendo possivel restringir a operagio por tipo de equipamento ou

localidade.
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Figura 7: Cria¢do de PAGs e seus links com DmView.

Outra ferramenta utilizada no monitoramento da rede é o Zabbix, software livre
de cédigo aberto capaz de monitorar a disponibilidade e performance da infraestrutura de
rede, além de suas aplicacdes e servicos. E uma ferramenta de monitoramento de redes,
servidores e servigos, concebida para monitorar a disponibilidade, experiéncia de usudrio
e qualidade de servigos. A arquitetura Zabbix e a flexibilidade dos médulos permitem que
ele seja utilizado para o monitoramento convencional, acompanhamento de desempenho
de aplicagdes, andlise de experiéncia de usudrio e andlise de causa raiz em ambientes
complexos.

Como caracteristicas principais, o Zabbix é compativel com a grande maioria dos
sistemas operacionais (Linux, Solaris, Mac OS X, Windows, entre outros), possui interface
de gerenciamento Web de ficil visualizagio e utilizagio, geragio de grificos em tempo real,
facil instalagdo e customizagio, integragdo com bancos de dados (Oracle, Postgre SQL,
MySQL), possibilidade de envio de alertas por e-mail, sms, abertura de chamados em
sistemas de Aelp desk e suporte a scripts personalizados. O sistema permite ainda que agdes
automdticas como, por exemplo, restart de servigos sejam executados a partir de eventos.

A Figura 8 mostra o mapa da rede de fibra éptica do Municipio de Ibipora gerado
pelo Zabbix.
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Figura 8: Mapeamento da rede de Fibra Optica com a interface do Zabbix.

SEGURANCA

A seguran¢a de uma rede busca a prevencdo e monitoramento de acessos nio
autorizados ou o uso incorreto dos seus recursos.

No caso do Projeto Cidades Digitais, o servidor Linux Debian instalado no
PEAS/SGI possui um firewall que protege quem se conecta por essa rede em cada PAG
e PAP. A Prefeitura tem uma necessidade da cria¢io de vlans para interligagio com sua
propria rede, e estas fazem uso das regras definidas pelas politicas da prépria Prefeitura
utilizando o seu frrewall.

Um problema identificado no projeto se refere aos PAPs, por nio haver um
servidor proxy ou algum tipo de sistema Aozspot na rede. Pode ser considerada uma falha
de seguranca, pela impossibilidade de identificagdo se algum usudrio infrator acessar
uma informagio ilicita, onde a responsabilidade pode ser atribuida a Prefeitura. Como a
empresa contratada pelo Ministério das Comunicagdes fornece uma garantia de trés anos
sobre os equipamentos e softwares da rede, somente apés esse periodo sua administragio
é repassada de forma integral ao municipio, cabendo entio a ele tomar providéncias para
prever tais acontecimentos.

CONCLUSAO

Pode-se concluir que as metas marcadas pelo Ministério das Comunicagdes
conseguiram alcangar o objetivo conforme projetado, em relagdo a implanta¢io de uma
Rede Metropolitana no municipio participante do processo de inclusio digital.

Com o anel de fibra 6ptica implantado em Ibipora, foi possivel observar muitas
vantagens, entre elas uma conexao de alto desempenho entre os principais prédios publicos
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em comparagio com o link contratado utilizado anteriormente, possibilitando a integragio
entre sistemas de gestdo administrativa, de educagio e satude.

Outro ponto importante foi a redugio de custos e da dependéncia de operadoras
de telefonia e comunicag¢do. Na administra¢do publica, mais do que na privada, a redugio
de custos ¢ fundamental, e ter uma rede de comunicag@o prépria economiza um montante
consideravel ao longo dos anos. O municipio pretende ampliar os pontos atendidos assim
que a posse da rede for repassada em sua totalidade, gerando assim maior economia e
menor dependéncia das operadoras.

Com o uso das ferramentas de geréncia, a capacidade de controle sobre a
infraestrutura computacional foi ampliada. Hoje, com o uso das ferramentas citadas, é
possivel ser informado em tempo real sobre qualquer desconformidade na rede, podendo
buscar solugdes de uma forma muito mais dgil e eficiente.

Contudo, um ponto de melhoria a ser estudado pela Secretaria de Tecnologia e
Informagdo é o controle sobre os acessos da populagio, isentando o municipio de quaisquer
problemas futuros decorrentes de acessos indevidos e crimes virtuais.
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